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Control de versiones

Tabla 1 Control de versiones
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FIRMA DIGITAL

Previo al inicio de este proceso, el usuario debe haber instalado en su
equipo de computo la firma digital (Dicha instalacion debe hacerla de la
mano con el equipo técnico de soporte de su proveedor de firma digital).

Para hacer uso de la funcionalidad de firma digital el usuario debe ejecutar las
siguientes acciones:

J Ingrese al aplicativo de Exportadores en la VUCE. Ruta del aplicativo:
https://exportadores.vuce.gov.co/

o Digite su usuario y contrasefia
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VUCE Exportadores

Ingresar

Olvido Contraseia?

Registro de usuanio en VUCE

Ilustracion 1: Registro de usuario y contrasefia para ingresar al médulo de Exportaciones VUCE
2.0

. Si usted pertenece a una entidad que aprueba algun proceso de
exportacion selecciones la opcion “¢éEs usuario Entidad?”. De lo contrario no
seleccione esta opcion.

:Es usuario Entidad?



https://exportadores.vuce.gov.co/
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De clic en el botén “Ingresar”.
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VUCE Exportadores

Contrasefna

T

Olvido Contrasena?

Registro de usuario en VUCE

Ilustracion 2: Ingresar al médulo de Exportaciones VUCE 2.0

’

En el men “EXPORTACION”, de clic en el botén “Firma Digital”.

@ EXPORTACION

Administracian

Listas Entidades
Listas Transversales

Estadisticas

Firma Digital

Cambio de contrasena

Ilustracion 3: Menu Exportacion
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J Se desplegara un submenu en el cual debe dar clic en “Pasos para activar”.

@ EXPORTACION

Administracon
Usuanos

Listas Entidades
Listas Transversales

Estadisticas

Firma Digital

Pasos para activar

Activar Componente

Cambio de contrasefia ?

Ilustracién 4: Seleccionar opcién Pasos para activar componente

. A continuacién, podra observar la pantalla del paso a paso para activar el
componente de firma digital. Los pasos #1 al #6 solo se realizaran una sola vez
en cada computador. Los pasos del #7 al #11 se realizaran cada vez que se
desee utilizar el componente de firma.
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o De clic en el "Paso #1".
Si su equipo no tiene instalado JAVA debera seguir esta ruta y descargarlo.
RUTA: https://www.java.com/es/download/

Firma digital

Pasos para Activacién

Nota

Los pasos del 1al 6 solo se realizaran una sola vez en cada computador.

Det 7 digitalment

Paso#2

Paso #3

Paso #4

Paso #5

Paso #6

Paso #7

Paso#8

Paso #9

Paso #10

Paso #11

Ilustracion 5: Pasos para activar

J Acepte las cookies del sitio.

Su eleccion con respecto a las cookies en este sitio ORACLE

Al utilizar nuestros sitios, Oracle y nuestros partners externos pueden emplear cookies y tecnologias similares para recopilar datos de los usuarios por
los siguientes motivos

« las cookies obligatorias son necesarias para gue el sitio funcione, por ejemplo, para recordar sus datos de inicio de sesion y ofrecer un inicio de
sesion seguro,

« las cookies funcionales nos ayudan a optimizar el sitio web, por ejemplo, a recopilar estadisticas y guardar sus preferencias para interacciones
sociales o para que pueda publicar comentarios en nuestro sitio web

« las cookies publicitarias permiten que Oracle y nuestros pariners externos le ofrezcan contenido publicitario personalizado en funcion de sus
intereses en sus navegadores y dispositivos

Consulte nuestra&nbnsp;politica de privacidad para obtener mas informacion

Acepto todas las cookies Vea y cambie sus preferencias sobre cookies

Politica de Privacidad | Desamollado por (“TrystAre | TRUSTe

Ilustracion 6: Aceptar cookies sitio Download Java
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J De clic en el boton “Descarga gratuita de Java”.

Descargar  Ayuda

Todes las descaryas ¢ Descarga gratuita de Java
Java
Si desea descargar Java Descargue Java para su computadora de escritorio ahora

para otra computadora o
sistema operativo, haga clic
en el enlace que aparece a

Version 8 Update 261
Fecha de lanzamiento: 14 de julio de 2020

continuacion.
Todas las descargas de " . SN ! i
Java & Actualizacion importante de la licencia de Oracle Java

La licencia de Oracle Java ha cambiado para las versiones publicadas a
Informar de un problema partir del 16 de abril de 2019.
¢Por qué siempre se me El nuevo acuerdo de licencia de Oracle Technology Network para Oracle Java SE es
redirecciona a esta pagina sustancialmente diferente a las licencias de Oracle Java anteriores. La nueva licencia permite
cuando visito una pagina ciertos usos, como el uso personal y de desarrollo, sin coste alguno (aunque podria haber otros
con una aplicacion Java? usos autorizados en licencias de Oracle Java anteriores que ya no estén disponibles). Revise
» Mas informacion las condiciones con atencion antes de descargar y utilizar este producto. Puede consultar las

preguntas frecuentes aqui

La licencia comercial y el soporte estan disponibles con una suscripcion de Java SE de bajo

coste.

Oracle también ofrece la lltima version de OpenJDK con Ia licencia publica general de codigo

abierto en jdk java net

Descarga gratuita de Java
» ¢Qué es Java? » ;Tengo Java? » ¢Necesita ayuda?
Ilustracion 7: Descarga gratuita de Java
. ,
. Busque el archivo descargado, aparecera una ventana de descarga al lado

bajo izquierdo de la pantalla, de clic en la vifieta y seleccione la opcién “abrir”

[ JavaSetup8u261.exe A

Ilustracion 8: Archivo para descargar el programa Java

Abrir

Abrir siempre archivos de este tipo

Mostrar en carpeta

|#] JavaSetup8ulbl.exe v

Ilustracién 9: Abrir programa Java



Comercio,
Industria y Turismo

J Si la opcion mencionada anteriormente no se muestra en su pantalla
dirijase a la carpeta de descargas de su equipo, o utilice las teclas “"CTRL + 1"
alli encontrara el ejecutable del programa Java.

MNembre

Fecha de modificacién Tipe Tamaiio

~ 3 Acceso rapido

I Escritorio + Hoy (1)

3 Descargas + | L5 JavaSetupBu2tl 22/07/2020 11:242.m.  Aplicacién 2035KB

Ilustracién 10: Buscar programa Java

. De clic derecho sobre el archivo ejecutable Java y seleccione “Abrir”.

Nombre Abrir
v Hoy (3) & Ejecutar como administrador

| & JavaSetup8u261

Ilustracion 11: Otra opcién para abrir programa Java
J Acepte la instalacion del programa en su equipo dando clic en el botén
\\Si"
* Control de coentas de ususrio —

;Desea permitir que este programa realice cambios en

' el equipo?

a Nombre del programa:  Java(TM) SE Runtime Ervaronment
| | 6.0 Update 23
Edtor comprobade Sun Microsystems, Inc.
Orngen del schve Descargado de Internet
V. Mostrar detalies S No
Cambiar s frecyusncin con Is Que sosrecen eites notficacionss

Ilustracion 12: Permitir que el programa haga cambios en el equipo
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. De clic en el “Paso #2".

Firma digital
Nota
Ilustracion 13: Paso #2
J Se desplegara la ventana de instalacién del programa Java, de clic en el

boton “Instalar”

Bienvenido a Java - Condiciones de licencia actualizadas

Condiciones que han cambiado en la licencia de esta version del software.
Acuerdo de licencia actualizado
Esta version de Java Runtime Gnicamente otorga permisos para el uso de equipos portatiles y de
sobremesa (no comerciales).
El uso comercial de este software requiere una licencia independiente de Oracle o de su proveedor de
software.
Haga clic en Instalar para aceptar el acuerdo de licendia e instalar Java ahora o haga dic en Eliminar para
desinstalario del sistema.
En este proceso de instalacién no se registra ningdn dato personal. Detalles de la informacién que

recopilamos

[_| Cambiar la Carpeta de Destino Instalar ] [ Eliminar

Ilustracion 14: Instalar
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Espere unos minutos su instalacién.

Configuracién de Java - Progreso

Estado: Instalacion de Java
J

‘;-..(—-) ™

=’ Java
25 X

#1 Development Platform ORACLE
Ilustracion 15: Instalacién del programa Java
o Una vez instalado el programa Java se mostrara una ventana de

confirmacion con el mensaje “Java se ha instalado correctamente”, de clic en el
botén “Cerrar”.

Configuracién de Java - Completar

\/ Java se ha instalado correctamente

Se le comunicara cuando haya alguna actualizacion de Java disponible. Instale siempre las actualizaciones
para aprovechar las mejoras de rendimiento y seguridad.
Mas informacién sobre configuracion de actualizacion

Ilustracion 16: Correcta instalacion del programa Java
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° De clic en el “"Paso #3”

Firma digital

Pasos para Activacin

Nota

Los pas

Ilustracion 17: Paso #3

J Para abrir el panel de control de Java, dirijase a la funcionalidad de
busqueda en su equipo y escriba “Java”.

D &
Mejor coincidencia

java

Ejecutar comando
Aplicaciones
Acerca de Java
Configurar Java
Comprobar Actualizaciones
Sitios web
Visite Java.com

Videos (1+)

Ilustracién 18: Buscar programa Java instalado
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Una vez se muestre el icono de “Configurar Java” de clic en el mismo.

.+ Configurar Java

Ilustracion 19: Configurar Java

Se visualizara el panel de control de este programa.

|#] Panel de Control de Java - X

Acerca de
Consulte la informacion sobre la version del panel de control de Java.

Acerca de...
Configuracion de Red

La configuracion de red se utiliza cuando se establece la conexion a Internet. Java utilizara por
defecto la configuracién de red del explorador web. Esta configuracién sélo debe ser modificada por
usuarios con conocimientos avanzados.

Configuracion de Red...
Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta espedal para acelerar
su ejecucion posterior. Sélo los usuarios con conocimientos avanzados deberian suprimir archivos o
modificar esta configuracion.

Configuracién... | ver...

El explorador tiene Java activado.
Consulte el separador Seguridad

[ ] [ o | | i

Ilustracion 20: Panel de control Java
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De clic en el “Paso #4"

Firma digital

Pasos para Activacién

Nota

Los pasos del 1 al

Pasa #5

Paso 6

Paso 47

Pasa 48

Paso #10

Paso #11

digitalmente.

En el tac de “"Seguridad” damos clic en “editar lista de sitios”

Ilustracion 21: Paso #4

General Actualzar Jav4 Segundad JAvanzado

] Activar contenido de Java para explorador web y aplicacones de Web Start

Nivel de seguridad de las aplicacones que no estan en la lista de excepcidn de stios
O Muy Alta

Solo se podrin ejecutar las aplicaciones Java identificadas con un certificado de una autondad
de certficacdn de conflanza y solo ¢ el certificado se puede venficar como no revecado.

[OF]

Se podran ejecutar las apicacones Java identificadas con un certificado de una autoridad de
certificacdn de confianza, induso 5 no se puede verificar o estado de revocacon del
certficado.

Lista de excepoones de sitos

Las aplicadones nicadas desde los sitios que se enumeran a continuacdn se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

)1~_- i en Editar 1sta de 980¢

‘r,-,, agreger sementos o esta ists
{

Editar lista de sitos...

Restaurar Peticones de Datos de Seguridad | Gestionar Certificados. ..

[ ]| ot [ 5

Ilustracion 22: Seleccionar editar lista de sitios

11
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. De clic en el “Paso # 5”

Firma digital

Pasos para Activacién

Nota

Los pasos del 1al

pat7 digitaimente.

Paso #10

Paso #11

De clic en el botén “Agregar”
@ Lista de excepciones de sitios

Las aplicaciones inicdadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Haga dic en Agregar para agregar un elemento a esta lista.

'™ LosptobocobsFﬂ.EoHﬂPseconsidermmriesgoparalaseguidad..
Se recomienda el uso de sitios HTTPS si estan disponibles.

] | Concelr

Ilustracion 23: Seleccionar Agregar

12
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° De clic en el “Paso #6”

Firma digital

Pasos para Activacion

Nota

Los pasos del 1 al 6 solo se realizaran una sola vez en cada computador

Paso #5

Ilustracion 24: Paso #6

Para agregar las rutas es necesario seguir los siguientes pasos:

v Digite la ruta en el campo “Ubicacion”

Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

n.example.com/dir] or https://www.example.com/app.html

Agregar Eliminar
“Jg Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

e ] | coneie

Ilustracion 25: Agregar ruta en el campo Ubicacién

13
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v Por cada ruta digitada se debe dar clic en el botén “Agregar”
@J Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Ubicacion

.ttps://emortadores.vuce.gov.co

‘4w Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Aceptar Cancelar

Ilustracion 26: Agregar rutas

v Acepte la inclusién de la ruta dando clic en el botén “Continuar”.

La inclusion de una ubicacion HTTP en la lista de A\
excepciones de sitios se considera un riesgo para la '
seguridad Lo

Ubicacion: http://servidos.mincit.gov.co

Las ubicaciones que utilizan HTTP suponen un riesgo para la sequridad y pueden comprometer la
informacidn personal que tenga en la computadora. Se recomienda Unicamente la indusion de
sitios HTTPS en la lista de excepciones de sitios.

Haga dic en Continuar para aceptar esta ubicadon o en Cancelar para anular este cambio.

o | ]

Ilustracion 27: Incluir ruta

14
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v' Agregue las siguientes rutas

https://exportadores.vuce.gov.co

http://servicios.mincit.gov.co/

https://exportadoresga.vuce.gov.co

v' Una vez agregadas las rutas de clic en el botén “Aceptar”.

=

Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las petidones de datos de seguridad apropiadas.

) .
https: //exportadores.vuce.gov.co
“Bu pttp://servicios.mindit.gov.co/
https: //fexportadoresqa. vuce.gov.co

https:[/www.example.com/dir] or https:[/www.example.com/app.html

Agregar Eliminar
“Jlg Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.
Concel
Ilustracion 28: Aceptar agregar rutas
v De clic en el botdn “Aceptar”.

| Panel de Control de Java - X
General Actualizar Java Seguridad Avanzado

[ Activar contenido de Java para explorador web y aplicaciones de Web Start

Nivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios

(O Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacion de confianza y solo si el certificado se puede verificar como no
revocado.

@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

http://servicios.mincit.gov.co/ PN
https://exportadores.vuce.gov.co Editar lista de sitios...
https: //exportadoresqa. vuce.gov.co v

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados...

Aceptar Cancelar Aplicar

Ilustraciéon 29: Seleccionar "Aceptar” en Seguridad

15
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° De clic en el “Paso #7".

En este numeral realizaremos la activacion del componente de Firma Digital.

Firma digital

Pasos para Activacin

Nota

Los pasos del 1 al 6 solo se realizaran una sola vez en cada computador.

Del 7 en adelante se realizaran €303 vez que se desee firmar digitalmente.

Ilustracién 30: Paso #7

. En el ment “EXPORTACION”, de clic en el botén “Firma Digital”

@ EXPORTACION

Listas Entidades

Firma Digital

Cambio de contrasena

Ilustracion 31: Seleccionar opcién Firma Digital

16
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J Se desplegara un submenu en cual debe dar clic en “Activar Componente”

@ EXPORTACION

Usuarios
Listas Entidades
Listas Transwersales

Estadisticas

Firma Digital

Pasos para activar

Cambio de contrasefia

Ilustracién 32: Activar Componente

° De clic en el “Paso #8”

Firma digital

Pasos para Activacién

Nota

Los pasos del 1 al 6 solo se realizaran una sola vez en cada computador

Del 7 en adelante se realizara ue se desee firmar digitalmente.

Ilustracion 33: Paso #8
J Se ejecutara el proceso de descarga del componente de Firma Digital, de

17



Comercio,
Industria y Turismo

clic en el botén “Descargar”

Este tipo de archivo puede dafar tu ordenador.
A Descargar Rechazar

;Quieres descargar launch.jnlp de todos modos?
Ilustracion 34: Descargar el componente de Firma Digital

Busque el archivo descargado, aparecera una ventana de descarga al lado
bajo izquierdo de la pantalla, de clic en la vifieta y seleccione la opcién “abrir”

e launch,nlp A

Ilustracion 35: Desplegar para abrir componente de Firma Digital

Abrir

Abrir siempre archivos

(.}
]
(=R
(]
m
L
—
m
=
o
.

Mostrar en carpeta

Cancelar

launch.jnlp v

Ilustracion 36: Abrir componente de Firma Digital

Si la opcion mencionada anteriormente no se muestra en su pantalla
dirijase a la carpeta de descargas de su equipo, alli encontrara el ejecutable del
programa Launch.

3 Este equipo C

4 Descargas
launch

Ilustracién 37: Ejecutable del programa Launch

Acepte la conexidn al sitio web dando clic en el botén “Continuar”

18
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éDesea continuar?
La conexion a este sitio web no es de confianza.

: ! 5 Sitio web: https://exportadoresga.vuce.gov.co:443

Nota: el certificado no es vélido y no se puede utilizar para verificar la identidad de este sitio web.

Mas informacion
Contiuer I

Ilustracion 38: Seleccionar continuar
Se iniciara la descarga del componente para ejecutar la Firma Digital.

Iniciando aplicacién... X

Descargando aplicacion. i -.g—)

Ubicacion: https://exportadoresga.vuce.gov.co

Ilustracién 39: Descarga del componente para ejecutar la Firma Digital

Acepte la ejecucién de la aplicacion.
Advertencia de Seguridad X

éDesea ejecutar esta aplicacion?

Nombre:  Mincomercio.Export.SignPDF

Ubicacion: https://exportadoresqa.vuce.gov.co

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacion se ejecutard con acceso no restringido lo que puede poner en riesgo su
computadora e informacidn personal. La informacién proporcionada no es fiable o es desconocida,
asi que se recomienda no ejecutar esta aplicacion a menos que conozca su origen.

Mas informacion
Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion
[[] Acepto los riesgos y deseo ejecutar esta aplicacion. Ejecutar

Ilustracién 40: Ejecucion de la aplicacion

19
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° De clic en el “Paso #9”

Firma digital

Nota

Los pasos del 1 316 solo se realizaran und s0la vez en cada computader.

Del 7 en adelante se realizaran cada vez que se desee firmar digitalmente

Ilustracion 41: Paso #9

De clic en el botén “Ejecutar”

Advertencia de Seguridad X
éDesea ejecutar esta aplicacion?

Nombre:  Mincomercio.Export.SignPDF
Publicador: DESCONOCIDO

o~

Ubicacion: https://exportadoresqa.vuce.gov.co

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesgo su
computadora e informacion personal. La informacién proporcionada no es fiable o es desconocida,
asi que se recomienda no ejecutar esta aplicacion a menos que conozca su origen.

Mas informacion

Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion
(4] Acepto los riesgos y deseo ejecutar esta aplicacion . Ejecutar Cancelar

Ilustracién 42: Ejecutar aplicacion

20
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Acepte la ejecucion de la aplicacion y de clic en el boton “Ejecutar”.

Advertencia de Seguridad X

éDesea ejecutar esta aplicacion?

Nombre:  Bouncy Castle PKIX API

: ! Publicador: DESCONOCIDO

Ubicacion:  https://exportadoresga.vuce.gov.co
La ejecucion de esta aplicacion puede suponer un riesgo de seguridad
Riesgo: esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesgo su

computadora e informacion personal. La informacion proporcionada no es fiable o es desconocida,
asi que se recomienda no ejecutar esta aplicacién a menos que conozca su origen.

Mas informacdion
Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion
[] Acepto los riesqos y deseo ejecutar esta aplicacion.; Ejecutar Cancelar

Ilustracion 43: Aceptar la ejecucion de la aplicacion

De clic en el “"Paso #10”

Firma digital

ppppp

Ilustracion 44: Paso #10

Permita el acceso de la aplicacién mediante Firewall dando clic en el botdn

21
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“Permitir acceso”.

@ Alerta de seguridad de Windows X

@ Firewall de Windows bloqueé algunas caracteristicas de esta

aplicacién

Firewall de Windows bloqued algunas caracteristicas de Java(TM) Web Launcher en todas las

redes publicas y privadas.
E Nombre:
Editor: Orade Corporation
Ruta de C:\program files (x86)\java\jre1.8.0_261\bin
acceso: \ip2auncher.exe

Permitir que Java(TM) Web Launcher se comunique en estas redes:
[[JRedes privadas, como las domésticas o del trabajo

[“]Redes piblicas, como las de aeropuertos y cafeterias (no se recomienda porque
estas redes publicas suelen tener poca seguridad o carecer de ella)

¢Cudl es el riesqo de permitir que una aplicacion pase a través de un firewall?

& Permitir acceso Cancelar

Ilustracién 45: Permitir el acceso de la aplicacién mediante Firewall

° De clic en el “"Paso #11”.

Firma digital
Nota
o
S |
Ilustracion 46: Paso #11
. Se visualizara la ventana de conexién a nuestra Firma Digital, esta debera
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cerrarse Unicamente cuando termine el proceso de firma de documento.

Ej
Ministerio de Comercio, Induastria y Turismo

Componente de Firma Digital

Servidor Iniciado

Puerto utilizado : 5000

Reiniciar Apagar Cerrar
Ilustracion 47: Ventana de conexidon a la Firma Digital

Inconvenientes que puedan presentarse al usar la firma digital

-Su usuario debe contar con el perfil administrador del equipo.

-Si se encuentra en una red corporativa debe tener los permisos para navegar
al sitio web del aplicativo.

-Debe tener instalada su firma digital.

-Debe contar con su Token fisico o virtual.

-El usuario tiene que conocer se clave de firma digital

-El certificado de firma digital tiene que encontrarse dentro del periodo de
vigencia.

-Revise que el Token no se encuentre bloqueado por ingreso de contrasefias
erradas.

-No encontrarse utilizando un navegador que permita la ejecucion de
aplicaciones Java.

-Tendra inconveniente si no dispone de una instalacién de Java actualizada.
-No tener correctamente configurada las opciones de Java.

-Al no conceder el permiso de ejecucion a las aplicaciones JAVA de firma cada
vez que se solicite mediante una ventana durante el proceso.

-No tener limitada la ejecucion de cddigo Java en las preferencias del navegador
ni tener otras limitaciones en cuanto a la conexion a Internet.

-Al no permitir los elementos emergentes en su navegador.
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