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1. INTRODUCCION

El Ministerio de Comercio, Industria y Turismo pone a disposicién de los usuarios
gue interactian con la Ventanilla Unica de Comercio Exterior-VUCE, los nuevos
certificados de firma biométrica mediante reconocimiento facial cerrados para la
VUCE vy exclusivos para firmar poder.

Mediante este tipo de certificado, el usuario va a obtener de manera agil y sin
ningln costo su Certificado de firma biométrica, el cual proporciona mayor
seguridad al ser obtenido mediante un proceso de biometria facial y
garantizando seguridad para efectuar la firma.
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2. GLOSARIO

Para afectos del presente instructivo, se establecen las siguientes definiciones:

Biometria ': Es un método de reconocimiento de personas basado en sus
caracteristicas fisioldgicas (huellas dactilares, retinas, iris, cara, etc.) o de
comportamiento (firma, forma de andar, tecleo, etc.)

OTP 2. (One Time Password): Es un mecanismo de autenticacién, el cual
consiste en un cédigo temporal que le llega a la persona a través de mensaje de
texto SMS o correo electronico certificado, para que este pueda de manera
segura realizar acciones virtuales, en donde se certificard la identidad de la
persona, ya sea via internet o mediante la aplicacién para teléfonos modviles
(APP).

PIN: Clave definida por el usuario para el proceso de firmado digital de
documentos en la Ventanilla Unica de Comercio Exterior.

1 Sanchez Géomez (2020). BIOMETRIA Y LA SEGURIDAD INFORMATICA EN LOS
METODOS DE AUTENTICACION. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA -
UNAD.

Recuperado de:
https://repository.unad.edu.co/bitstream/handle/10596/39060/jjsanchezg.pdf?sequence
=38&isAllo wed=y [consultado el 14 de diciembre de 2021].

2 Articulo 3, Ley 2121 de 2021. Por medio de la cual se crea el régimen de trabajo remoto
y se establecen normas para promoverlo, regularlo y se dictan otras disposiciones. 3 de
agosto de 2021.



https://repository.unad.edu.co/bitstream/handle/10596/39060/jjsanchezg.pdf?sequence=3&isAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/39060/jjsanchezg.pdf?sequence=3&isAllowed=y
https://repository.unad.edu.co/bitstream/handle/10596/39060/jjsanchezg.pdf?sequence=3&isAllowed=y
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3. OBIJETIVO

Orientar a los usuarios que requieren solicitar y usar certificado de firma
Biométrica exclusivo para la firma de poderes especiales de la Ventanilla Unica
de Comercio Exterior-VUCE.

4. ALCANCE

El uso de los certificados de firma biométrica es exclusivo para firmar poderes
especiales que otorguen los usuarios a las agencias de aduanas o a los
apoderados, para efectos de adelantar los diferentes tramites en la Ventanilla
Unica de Comercio Exterior-VUCE y con posterioridad a los servicios que
determine el Ministerio de Comercio, Industria y Turismo.

El procedimiento de certificado de firma digital (Token virtual) contemplado en
la “Guia de solicitud de firma digital” que se encuentra publicada en el méddulo
de “Solicitud de Certificado de firma Digital” en la pdgina web www.vuce.gov.co,
continuara aplicando simultaneamente para todos los tramites de la Ventanilla
Unica de Comercio Exterior-VUCE, excepto para firmar los poderes especiales,
los cuales solo se podran firmar con los certificados de firma biométrica.

5. CONSIDERACIONES GENERALES

Para la solicitud y uso de los certificados de firma biométrica en la VUCE no se
requiere instalacion de programas informaticos.

El certificado de firma biométrica mediante reconocimiento facial es de uso
personal e intransferible y se caracterizan por ser cerrados, lo cual implica que
su uso esta restringido a la firma poder en la plataforma de la Ventanilla Unica
de Comercio Exterior-VUCE.

De conformidad con lo establecido en el articulo 29 de la Ley 527 de 1999 “Por
medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones”, modificado por el
articulo 160 del Decreto 019 de 2012 y reglamentado por el Decreto 333 de
2014 “Por el cual se reglamenta el articulo 160 del Decreto-ley 19 de 2012”, la
facultad para la emision de los certificados de firma biométrica mediante
reconocimiento facial estara a cargo de las entidades de certificacion.


http://www.vuce.gov.co/
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6. SOLICITUD DE CERTIFICADOS DE FIRMA
BIOMETRICA  MEDIANTE RECONOCIMIENTO
FACIAL

A continuacién, se presentan los pantallazos que muestran los pasos a seguir
para realizar la solicitud de los certificados de firma biométrica mediante
reconocimiento facial en la Ventanilla Unica de Comercio Exterior (VUCE).

6.1 Ingresar al Portal Web de la Ventanilla Unica de Comercio
Exterior-VUCE

€ > C 0O @& vucegovco QB K

¥'GOV.CO

g L7
( Buscar en la entidad e Comercio,
/ . Industria y Turismo
Ventanilla Unie de Comercio Laterier -

Inicio Informacién VUD = Entidades Noticias Ayuda Tramites « Estadisticas *  Normativi C

Imagen 1: Portal Web de la Ventanilla Unica de Comercio Exterior-VUCE

Después de ingresar al Portal Web, debe dar clic sobre la imagen o en el texto:
“Solicitud de Certificado de Firma Digital y Biométrica”:

Registro y Certificaciones de Registro Unico Nacional de Presentacién y Actualizacién
Produccién Nacional Importadores y Comercializadores... Exportadores Policia Antinarcéticos

1
3 e ey

| CONTINGENTE DE EXPORTACIO

Solicitud de Certificado de Firma Contingente de Exportacion Registro de Productores y
Digital y Biométrica Comercializadores de Aparatos...

Imagen 2: Médulo de Solicitud de Certificado de Firma Digital y Biométrica
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6.2 A continuacion, de clic en el botdn de “Solicitud de
Certificado de Firma Biométrica mediante Reconocimiento

Facial”.

Estadisticas »  Normatividad  Contictenos

iniclo > Irimites > Solicitud de Certificado de Firma Digital y Blométrica

Solicitud de Certificado de Firma Digital y Biométrica

800

Servicios

Var Video con la explicacién del proceso para
realizar la firma de poderes especiales

VUCE - Ventanilla Gnica de comercio exterior . Contacto

6:00 pm,

B2 @mincomercioco B @Mincomerciocolombia [ @MincomercioCo

Encuesta de Usabilidad y Satisfaccién Tramites

@Mincomercioco Preguntas, Quejas, Reclamos Sugerencias, Denuncias (PQRSD)

Politicas  Mapa del sitio

Imagen 3: Ir a solicitud de certificados de firma biométrica mediante reconocimiento facial
6.3 Diligenciamiento del formulario

Para iniciar, el sistema solicita informacion basica al usuario (Representante
legal principal o suplente):
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El progreso
a es de todos Mincomercio

Informacion basica

. por lo tanto es exclusivo para firma de poder en la VUCE

Para conocer el estado de su solicitud o certificado, realizar la renovacion o solicitar un nuevo certificado por olvido de PIN por favor ingrese el nimero de documento

] de identidad del Repr legal  (Se debe diligenciar el nimero de documento de identidad sin digite de verificacion)

Debe ingresar un nimero de documento de identidad
Tipo de Representante

Seleccione un tipo de representante

Tipo de documento

Seleccione tipo de documento

Nombres

Apellidos

Correo electronico

Sexo biolégico

Seleccione sexo

Fecha de nacimiento

dd/mm/aaaa &

Fecha de expedicion del documento

dd/mm/aaaa

Pais expedicion documento

Seleccione pais de expedicién

Pais de residencia

Seleccione pais de residencia

Direccién

Departamento direccién

Seleccione departamento

Municipio direccién

Teléfono celular

Entidad

Seleccione entidad

Imagen 4: Formulario de diligenciamiento de informacion basica

J Documento de identidad del Representante Legal principal o suplente:
Numero de la cédula de ciudadania o numero del pasaporte vigente.

J Tipo de representante: Seleccione si es representante legal principal o
suplente.

J Tipo de Documento: El sistema le permite seleccionar si el documento
es pasaporte o cédula de ciudadania.
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J Nombres: Nombres del solicitante. Revisar que no haya espacios al
comienzo o al final de este campo.

o Apellidos: Apellidos del solicitante. Revisar que no haya espacios al
comienzo o al final de este campo.

J Correo electronico: Este campo es Unico para cada certificado,

verifique que el correo electrénico esté correcto, porque alli llegara la
informacién para continuar con el proceso de emisién del certificado.
Revisar que no haya espacios al comienzo o al final de este campo.

. Sexo Biolégico: Masculino o Femenino

J Fecha de Nacimiento: Seleccione o digite la fecha de nacimiento del
solicitante.

. Fecha de expedicion del documento: Fecha de expedicion del
documento seleccionado.

. Pais expedicion del documento: Pais donde se expidid el documento
de identidad.

. Pais de residencia: Pais donde reside.

. Direccidén: Direccidn del solicitante.

o Departamento direccion: Seleccione el departamento de su residencia.

o Municipio direccion: Seleccione el municipio de su residencia.

J Teléfono: Ingrese el niumero de celular, verifique que se encuentre
correcto debido a que el sistema le enviara notificaciones por medio
de mensajes de texto cada vez que requiera firmar poderes en la
VUCE. Ademas, una vez emitido el certificado, este nimero no se
puede cambiar. Si quedd mal escrito se debe solicitar otro certificado
nuevo.

J Entidad: Seleccione si pertenece a una empresa o entidad publica. Si

selecciona empresa se desplegara los siguientes tres campos:

o Nit de la empresa
o Nombre de la empresa
o Direccion de la empresa De clic en “Guardar y continuar”.

Nota: Esta informacidn es unicamente para el cumplimiento de
requisitos, pero el certificado biométrico no queda asociado a la
empresa, sino al Representante legal principal o suplente, el cual podra
hacer uso del certificado de la firma biométrica en todas las empresas
que represente.

De clic en “"Guardar y continuar”.
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6.4 Recomendaciones para un O6ptimo procedimiento

biometria facial:

1.- Retirar elementos del rostro como lentes, audifonos, cabello, etc.

2.- Verifique que el lente de su camara esté limpio.
3.- Asegurese de contar con buena iluminacion.

6.5 Seleccion del tipo de documento:

de

Paso 1 de 2

iBienvenido al drea dedicada a su reconocimiento!

Siga las instrucciones culgagosamente y complete el procedimiento, de o contrario no sera posible continuar con 10s pasos sigulentes

Or No tiene una camara web, realice el

Advertencia! €l procedimiento de reconocimiento requiere el uso de una camara we

procedimiento desge su smartphone.

o Documento de identidad electronico

Pasaporte

Iniciar el proceso de reconocimiento

Para proceder con el reconocimiento, debe tener 8 mano un documento de identicad valido y legible Puede elegir entre |0s siguientes tpos

Imagen 5: Seleccién del tipo de documento

En el siguiente paso, el sistema le solicita seleccionar el documento con el cual
se procedera a hacer la captura de la informacion. Debe tener el documento a

la mano, el cual debe estar vigente y legible.
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6.6 Cargar documento o Capturar foto de documento mediante
webcam

Fotos de su documento de identidad electrénico

OO

& Cargar imagen

Imagen 6: Cargar documento o Capturar foto de documento mediante webcam
El sistema le presenta dos opciones para el reconocimiento del documento.

6.6.1 Opcion 1: Cargar Imagen

Se requiere tener almacenado en su equipo el documento en forma digital. Si
seleccioné cédula, primero cargar la parte frontal y luego el lado posterior. En
caso de haber seleccionado pasaporte, solo debe subir una imagen que muestre
la pagina de la imagen y los datos de la persona. Finalmente, da clic en seguir.

Nota: Se recomienda subir los archivos en formato .JPG.

8 Este equipo

|

|
o
U

U 2PNG IPNG APNG Captura PNG CARLOS ARTURO B LosS £
ROCA jog 2
RS 2 Verso (lado posterior)

Nomore: | Archivos personalizados (*fit*

Abnir Cancelar

® ®

Imagen 7: Opcidn 1: Cargar Imagen del documento




Verifique que las imagenes cargadas no presentan brillo

enmarcadas.

Recto (lado frontal)

Lol R, T 08
. ewa o Sl
- v

Comercio,

Industria y Turismo

bien

-
Verso (lado posterior)

Imagen 8: Verificar que las imagenes no presenten brillo

6.6.2 Opcion 2: Abre tu webcam

El sistema habilita la cdmara web del equipo para tomar la captura frontal y
posterior al documento seleccionado. En este paso, el sistema puede solicitarle

autorizacién para el uso de la camara web, por lo que debe aceptarlo.

10
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Paso 1de 2

Verifica tu imagenes

Los gatos no son legibles? ;Hay reflejos en 15 toto? En caso afirmativo, vuelva a tomar a foto

REPUBLICA DE COLOMBIA
IDENTIFICACION PERSONAL
CEDULA DF CIUDADANIA

( cimina tos datos )
LSS

Paso 1de 2

Verifica tu imagenes

a foro? En caso afirmativo,

N /

Imagen 9: Captura frontal y posterior al documento seleccionado

Verifique que las imagenes cargadas no presentan brillo, estédn bien enmarcadas
y de clic sobre el botén Confirmar Todo.

El sistema tarda unos segundos en realizar la validacién del documento.

11



Comercio,
Industria y Turismo

Procesando, por favor espera.

Imagen 10: Validacién del documento

6.7 Biometria con camara web

Se inicia el aplicativo de biometria facial mediante un test de vida.

-

Test de Vida

Sigue las instrucciones para realizar el test de Vida. Asegurate de tener buena

iluminacion!

Imagen 11: Biometria facial mediante test de vida

El paso siguiente consiste en el proceso de Selfie, el aplicativo encendera la
camara web, para lo cual el sistema le solicita mirar directamente a la cdmara y

cuando esté listo de clic en el botdn

12
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Posteriormente, el aplicativo le dara indicaciones de movimiento para completar
el proceso de biometria.

u;)uc'-d:;tec'g,m S 3 punio de tomar una foto!
% V2%
"‘

Y

/

v

Imagen 12: Movimiento para proceso de Imagen 13: Movimiento para proceso de
biometria biometria

Imagen 14: Movimiento para proceso de biometria

Si el proceso no es exitoso revisar las siguientes recomendaciones:

1.- Retirar elementos del rostro como lentes, audifonos, cabello, etc.
2.- Verifique que el lente de su cdmara esté limpio.
3.- Asegurese de contar con buena iluminacion.

Asimismo, es posible intentar realizar la biometria a través de dispositivos
moviles, para que pueda ubicarse en un espacio con buena iluminacién en su
rostro.

En caso de tener dificultades persistentemente en este proceso, comunicarse
con los canales de atencién detallados en la seccién “8. Canales de atenciéon
al usuario” del presente instructivo.

13
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Cuando el sistema haya validado con éxito el proceso de biometria facial le
presentara el siguiente mensaje:

Elaboracion de los datos

Elaboracidn de los datos del test de vida

Imagen 15: Validando proceso de biometria facial

El sistema muestra que el proceso fue exitoso.

Paso 2 de 2

Fin
Test de vida éxitoso!

Imagen 16: Proceso de biometria facial validado con éxito
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Con este mensaje se termina el proceso de biometria facial y la informacién sera
sujeta de verificacién de acuerdo con los datos ingresados y capturados.

Nota: Cuando el resultado sea fallido, tenga en cuenta las indicaciones del
sistema.

Procedimiento completado!

El procedimiento de SelflD se completd con éxito
Presiona el boton Continuar para seguir

Continuar =»

Imagen 17: Proceso de biometria facial terminado, la informacion sera sujeta de verificacion

El sistema le presenta el siguiente mensaje:

Su tramite esta en proceso. Debe esperar la notificacion por correo electrénico
para continuar con su proceso de descargue del certificado.

Informacion basica

CULMINACION EXITOSA

Su tramite estd en proceso ... Debe esperar la noti T para 00N U proceso de descargue del certificado

Documento de identidad

Nombres

Apellidos

Correo electronico

Imagen 18: Mensaje de tramite en proceso, esperar notificacion por correo electrénico
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6.7.1 Proceso de biometria no exitoso o interrumpido

Si el procedimiento de cargue de documentos o biometria se interrumpe por
cualquier motivo (caida de internet, cierre involuntario), después de haber dado
clic en “guardar y continuar” en el formulario, cuando vuelva a digitar el nimero
de identificacién que ya habia guardado le aparecera un botén de “Retomar
proceso”, que le permitira continuar el proceso donde lo dejé:

? N Nessene
Informacion basica

A tuptmarty Bewe o Jv o 002 D9 sE N 0 AN o 8 pertante e o oL A TE e

U ori®cado Swial on a Selm 1 Lamals o

Qoo e e Ve - 50 Mol BRQINLE & . e Au A e A IR e BpA e e N vy

Imagen 19: "Retomar proceso”

Si se supera el numero de intentos permitidos para realizar la biometria (son 5
intentos), el sistema lo redirige al formulario con un “error de reconocimiento
facial”, pero puede volver a intentar este procedimiento dando clic en el botén
“guardar y continuar” que se encuentra al final del formulario.

Imagen 20: Después de 5 intentos para realizar la biometria si no se ha realizado presenta
mensaje de error
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Informacion basica

£ 000Na0c GO B2 10 AR 3 COMPER (64 b Mrdn win. s Ll o ba hamaes e\

ERROR EN RECONOCIMIENTO FACIAL

Onte vibvwr & o0 halt o8 Prin an) D wOrw S Tac ol s PO Whirme Wi (AR v

Oocuments Ge Mectdad del Regrosastarte oM |30 Sode BRGENCIr o " e 5 Jo et o Sordusnl e SN e e how i

g0 0w Rapreventarts

Tigo te socumermn

Imagen 21: Después de 5 intentos para realizar la biometria: “error de reconocimiento facial”

Dado lo anterior, se permite realizar cuantos intentos requiera hasta que realice
este proceso de solicitud de certificado de firma biométrica mediante
reconocimiento facial exitosamente.

6.8 Recepcidn del correo de notificacién

Al correo del solicitante llegara un mensaje informando que la validacién de
Biometria facial fue exitosa. A continuacion, debe dar clic en Generar

certificado.

El progreso

e< de todos Mincomercio

PROCESO DE VERIFICACION BIOMETRICO EXITOSO

Hola

Tu proceso de verificacion fue exitoso. Por favor haz clic en el siguiente enlace para
generar tu certificado.

! Generar Certiﬁcadol

Imagen 22: Generar Certificado
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6.9 Generacion del certificado de firma biométrica mediante
reconocimiento facial

El sistema lo lleva a la plataforma, donde realizara la generacion del certificado.

Luego de verificar la informacion, de clic en continuar.

Bienvenido/a

Sigue Lan imatrucchones par s (ompletar ol proceso

W

(=)

Imagen 23: Generacién del certificado de firma biométrica mediante reconocimiento facial

6.10 Revisidon y aceptacién de documentos

Consulte la Documentacién Contractual y la Politica de Privacidad y luego de clic
en Solicitar Certificado.

1 Bienvenid: Obtenga su certifigado

Certificado y declaraciones
2 Obtener el
certificado
He leido |2 documentacion contractual de la firma digital remota y, haciendo clic en el botdn “SOLICITAR EL CERTIFICADO', voy a pedir |2 activacion del servicio
Firme el contrato
l t de privacidad
4 Sus documentos

O No continuar [ Solicitar el certificado ]

Imagen 24: Consultar documentos, Politica de Privacidad y Solicitar Certificado

Proceda a realizar la lectura, aceptacion y autorizacion del contrato.
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o Q 1 1 lot10 — 4 Page Wt v aosO0ORN »

Camerfirma ) ED

AN INFOCERT company IR

TERMINOS Y CONDICIONES GENERALES DEL SERVICIO DE
CERTIFICACION ELECTRONICA

SECCION |
TERMINOS Y CONDICIONES APLICABLES A TODOS LOS TIPOS DE CERTIFICADOS
1. OBJETO

El presente documento regula la emision por parte de CAMERFIRMA Colombia S.A.S. (en adelante

Acepto las condiciones de uso

Autorizo el tratamiento de mis datos personales

Imagen 25: Contrato

pAcepto las condiciones de uso

Autorizo el tratamiento de mis datos personales

Imagen 26: Aceptar condiciones de uso y Autorizar tratamiento de datos personales

6.11 Firma del contrato

Cuando realiza la aceptacién del contrato, se procede a la firma del mismo, para
lo cual se requiere crear un PIN o clave (el cual requerird para cada proceso de
firma en la VUCE) y el sistema envia un mensaje de texto con el codigo OTP al
numero de celular registrado en el formulario al inicio del proceso.

IMPORTANTE: Guarde el PIN que crea ya que lo necesitara para firmar los
poderes en la VUCE.

. Defina el PIN y confirmelo una segunda vez.

J Diligencie el coédigo OTP recibido mediante mensaje de texto a su
celular y finalice dando clic en continuar.

Cada codigo OTP tiene un tiempo de vigencia de 5 minutos.

En caso de no recibirlo, dé clic sobre la opcién “Reenviar OTP”. Si da clic en este
boton en mas de 2 ocasiones y no recibe el mensaje de texto en un periodo de
60 segundos, se recomienda colocar en modo avion el celular por 30 segundos,
después de ese tiempo desactivar este modo y, por ultimo, dar clic en el botén



“Reenviar OTP”. También puede validar con
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la entidad de certificacion

Camerfirma que el nimero de celular que digité en la solicitud del certificado de

firma biométrica
correctamente.

mediante reconocimiento

facial haya sido escrito

TINDITA GROUP

Firme el contrato

[

Contratode InfoCert

Cédigo de seguridad

Elige el PIN de firma

oL

Confirmar el PIN de firma

el

Introduce el cédigo de control OTP
BEBEEED
el I el el =

Reenviar OTP

Imagen 27: PIN, cédigo OTP y opcion “"Reenviar OTP”
A continuacién, el sistema informa que la solicitud de certificado de firma
biométrica mediante reconocimiento facial ha sido recibida y los documentos han
sido firmados digitalmente con firma biométrica. Su certificado de firma
biométrica mediante reconocimiento facial aprobado quedara almacenado en un
servidor nube y se vinculara con su usuario de la VUCE de acuerdo con el nimero
de identificacidon diligenciado en el formulario.

Una vez finalizado este paso no recibira ningdn correo adicional con el

certificado, su certificado de firma biométrica mediante reconocimiento facial
en nube se activard automaticamente en los tramites de firma de poderes
especiales en la VUCE.

De clic en finalizar.



Comercio,
Industria y Turismo

Sus documentos

Sus documentos

iw N =
| J
€]

Imagen 28: Certificado de firma biométrica mediante reconocimiento facial aprobado, sera
almacenado en un servidor nube

7. USO DEL CERTIFICADO DE FIRMA BIOMETRICA
MEDIANTE RECONOCIMIENTO FACIAL

Teniendo en cuenta que el certificado de firma biométrica mediante
reconocimiento facial deberd usarlo para firmar los poderes presentados a través
del mdédulo de registro de usuario de la Ventanilla Unica de Comercio Exterior, a
continuacion, se describe como realizar el proceso de firma.

Una vez se accione el botdn de firmar el documento, se desplegara una ventana
emergente, en la cual debe realizar el siguiente paso a paso:

Nota: Se requiere tener habilitadas las ventanas emergentes en su navegador.

En el paso 1, siga las recomendaciones para el proceso y de clic en continuar:

cB2-86ebf3899b598lang=es

8 top-stage.infocertit/fe/7id=a759ffdd-90bb-4738-b

Bienvenido/a

Sigue las instrucciones para completar el proceso.

Firme el

contrato
Actividades a realizar: @ Tener a mano:

Firma los documentos eléfono mév
3 Sus documentos

Imagen 29: Paso 1. Se despliega esta ventana al seleccionar el botén de firmar el documento,
dar clic en Continuar
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En el paso 2, revise nuevamente el documento de poder que se va a firmar,
active la casilla “Acepto firmar digitalmente” y de clic en continuar.

% P

Sefiores

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO

_J Acepto firmar digitalmente

Firme el contrato

kY No Continuar

Imagen 30: Revisar poder que se va a firmar nuevamente, seleccionar “"Acepto firmar
digitalmente” y dar clic en Continuar

Posteriormente, debe digitar el PIN creado al momento de la solicitud de
certificado de firma biométrica mediante reconocimiento facial y también digitar
el cédigo OTP que le llegara a su numero de celular como mensaje de texto.

Recuerde que recibira un mensaje de texto con un cdédigo OTP distinto cada vez
que realice un nuevo proceso de firma biométrica y cada cédigo tiene un tiempo
de vigencia de 5 minutos.

En caso de no recibirlo, dé clic sobre la opcidn “Reenviar OTP”. Si da clic en este
botén en mas de 2 ocasiones y no recibe el mensaje de texto en un periodo de
60 segundos, se recomienda colocar en modo avidn el celular por 30 segundos,
después de ese tiempo desactivar este modo y por ultimo, dar clic en el botén
“Reenviar OTP”. También puede validar con la entidad de certificacién
Camerfirma que el nimero de celular que digité en la solicitud del certificado de
firma biométrica mediante reconocimiento facial haya sido escrito
correctamente.
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—
Introduzca el PIN de firma

gdiante la introduccién de Fir i i ontrol que le enviamos a
Introduce el cédigo de control OTP
OO s —

— uruxl'\,v\inin y — ”,“,W ”W““T E

lo recibid el cédigo de seguridac? Reenviar OTP

Firme el contrato

Gl e o e
ravés de SMS en su teléfono mévil.

O No Continuar

Imagen 31: Digitar PIN y digitar cédigo OTP, opcidn “"Reenviar OTP”
En el paso 3, puede descargar el documento firmado con firma biométrica
mediante reconocimiento facial, luego de clic en Finalizar y el sistema lo
retornara a la pagina donde inici6 el tramite de firma.

Sus documentos

1|.i
ls.q,j

ge.infocent A/ rest 10/Content/ 105064 18195202103

Imagen 32: Paso 3. Descargar el documento con la firma biométrica mediante reconocimiento
facial y dar clic en Finalizar

8. Canales de atencion al usuario

Las consultas relacionadas con el procedimiento y soporte técnico seran
atendidas a través del correo electronico soporte@colombia.camerfirma.com vy
a la linea fija Bogota (601) 7448636 opcion 4, en un horario de lunes a viernes
de 08:00 am a 6:00 pm y sabado de 9:00 am a 1:00 pm.
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