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OBJETO

La presente guia tiene como objetivo dar a conocer el funcionamiento de la
plataforma eSigna para la firma de solicitudes de inspeccién radicadas en el
Mddulo Sistema Integrado de Inspeccién Simultanea de la VUCE.

Con esta plataforma, los Declarantes cuentan con una herramienta
tecnoldgica que permite realizar el proceso de firma de manera agil y
confiable, con la ventaja de poder ser utilizada con cualquier navegador
actual sobre plataforma Windows, y cumpliendo con los lineamientos
generales de Gobierno en linea.

Esta plataforma evita la paralizacién de procesos de firma por la falta de
algun usuario. Al tratarse de un sistema Web, los usuarios podran firmar
desde cualquier lugar del mundo y en cualquier momento, solo deben tener
disponible un ordenador con acceso a internet y su certificado digital para
firmar documentos.
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SISTEMA INTEGRADO DE INSPECCION SIMULTANEA - SIIS

GLOSARIO

CERTIFICADO DIGITAL: El Certificado Digital permite verificar la identidad de un ciudadano,
garantizando que, Unicamente el, puede acceder a su informacion personal, evitando
suplantaciones. También es el elemento usado para firmar electrénicamente solicitudes o
documentos.

DOMINIO: Es un nombre Unico que identifica a un sitio web en Internet.

ENTIDAD CERTIFICADORA: Entidad de certificacion digital abierta autorizada por Ia
Superintendencia de Industria y Comercio, constituida por las cdmaras de comercio del pais con
el fin de proveer la seguridad juridica y tecnoldgica en entornos electrénicos cumpliendo el marco
legal, las normas y estandares internacionales de certificacién digital.

FIRMA ELECTRONICA: La firma electrénica es una firma digital que se ha almacenado en un
Soporte hardware, mientras que la firma digital se puede almacenar tanto en soportes de hardware
como de software. La firma electrénica reconocida tiene el mismo valor legal que la firma
manuscrita.

NAVEGADOR WEB: Un navegador web (en inglés, web browser) es un software, aplicacion o
programa que permite el acceso a la Web, interpretando la informacién de distintos tipos de
archivos y sitios web para que estos puedan ser visualizados.

PORTAFIRMAS: Sistemas administradores de firma digital para la gestion de grandes volimenes
de documentos.

PLATAFORMA eSigna: Con la implementacion del nuevo componente para Firma Digital
“Portafirmas” en el Sistema Integrado de Inspeccién Simultanea - SIIS Exportaciones de la VUCE,
se elimina la dependencia sobre navegadores de Internet, asi como la de Java. Esto flexibiliza y
agiliza el proceso de firma digital que se debe realizar sobre este aplicativo.

SISTEMA INTEGRADO DE INSPECCION SIMULTANEA -SIIS: Software administrado por
MinCIT para el agendamiento e inspeccion de la carga que sale de los puertos y aeropuertos
colombianos que es seleccionada por las entidades de control, permitiéndoles actuar de manera
coordinada y minimizando costos y tiempos de espera, facilitando la operacién logistica de las
empresas exportadoras.

SISTEMA OPERATIVO: Un Sistema Operativo (SO) es un programa (software) que después de
arrancado o iniciado el ordenador se encarga de gestionar todos los recursos del sistema
informatico, Tanto de hardware (partes fisicas, disco duro, pantalla, teclado, etc.) como el software
(programas e instrucciones), permitiendo asi la comunicacién entre el usuario y el ordenador.
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URL: La URL es la ruta que se encuentra en la caja de texto ubicada en la barra de navegacion
del navegador, sirve para ubicar de manera precisa en un servidor, cualquier recurso: una imagen,

un video o una pagina web.

Como firmar una solicitud de inspeccion con Portafirmas

Para firmar una solicitud de inspeccidon que se encuentra radicada en SIIS se deben

ejecutar los siguientes pasos:

Cuando la solicitud de inspeccién se encuentra lista para firmar, al dar clic sobre

la pestafa Firma digital, Se activara el boton de Crear Formulario de firma

Sistema Inspeccion Simultanea - SIIS

Inicio Realizar solicitud de iINspoccion Consuttas

Realizar de 6n | Carga 1C itar detalle de

-« usuario, la de se lista para firmar digitalmente.

Datos de la solicitud

Solicitud e Fecha 2017

& = . ; ino:  REPUBLICA Tipo de
inspeccion: 466912 CONTENEDORES_ASOCIADOS  solicitud ~~ -04-  Pais destino: LOMINICANA  inspoceion: 1ot
Los productos requieren inspeccion de. ICA ] INVIMA (]

Marque esta casilla solo si solicita voluntariamente inspeccion fisica de PONAL ]

Marque esta casilla solo si ingreso de P en esta solicitud

NIT exportador  Razén social exportador

6027611805821 | D al [ [ PEGATEX LTDA Terminal De Contenedores De Cartagena S.A. Contecar S.A

PR [RErE] 10 [ ] [Smmenmes| (o \

Dar clic sobre el botdén Crear formulario:

Pagina |5




€ :~E_.:':;
v VUCE J

Comercio, oaatu ren e Comaeo e J
Industria y Turismo

e
(§9)
Comercio,
Industria y Turismo

Sistema Inspeccion Simultanea - SIS

oo Realuar sohciting de inspecoon Consulas
Foalizar solicitud de Inspecodn / Cange ¢ 284/ C Stalle solh de v
Datos de la solicitud
" Estado Fechs 2017 .
Solichud | 465912 solicieud CONTENEDORES ASOCIADOS  solicitud 04.  Pais destino: ’f‘.o‘:“ﬂgm Tipode . Toul
inspeccion: Inspeccion: Inspeccidn: 20 hpece

e

El sistema desplegara una pantalla con los certificados o radicados de entidades
sanitarias asociados a los contenedores si los hay y preguntard si requiere
inspeccion fisica de PONAL.:

Sistema Inspeccion Simultanea - SIIS
Inicio Realizar solicitud de inspeccion Consultas
Realizar solicitud de inspeccion / Carga contenerizada / Asociar certificados a contenedores

Asociar certificados a contenedores

Contenedor Requiere inspeccion fisica PONAL?
HASU466912-1 ftg

[Bmerd) [ Renon] |10 [ | [Swente) [Witwmar) @
x

Dar clic en el botén Continuar para crear el formulario que se va a firmar.

El sistema mostrara el formulario con los datos de la solicitud de inspeccién a
firmar. Dar clic sobre el boton Firmar:
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Sistema Inspeccion Simultanea - SIIS

Inicio Realizar solicitud de Inspoccion Consultas

I Realizar solicitud de inspeccion / Carga contenerizada / Firmar digitalmente l Formu I ario Web a f' rmar
Solicitud de inspeccion ~
Sokcitud inspeccion. 466912 Fecha solicitud inspeccion.  2017-04-20
Pals destino  REPUBLICA DOMINICANA NIT declarante” 830003960
Lugar embarque.  Terminal De Contenedores De Cartz Razon social dedlarante.  AGENCIA DE ADUANAS COLMAS
SAE y subpartidas por exportador
Exportador
NIT exportador 860006965 Razdn social exportador PEGATEX LTDA
SAE 6027611805821
Contenedor HASU466912-1
Descripcion mercancia
Nombre Comercial LATAS | Otras caracteristicas SE TRATA DE - - - Los demis / COD 0301511 LATA v
7310299000 MET CIRC BRILL X 4 5 GI / MERCANCIA PELIGROSA IMO 3/ UN 1133 - 1139 Cantidad de NAR
Cancelar rrm- - n

Fig. 4: Firmar digitalmente

Si es la primera vez que ejecuta el aplicativo eSignaDesktop

eSignaDesktop®

Algunas funcionalidades requieren de una aplicacion instalada en su equipo para {in

correcto funcionamiento.
Pulse el siguiente botén para descargar la aplicacion eSignaDesktop y le guiaremos

paso a paso en su instalacion

y le sigue apareciendo este mensaje, o tlene algin problema

& Sigue sin ? Si ya ha Instalado la
relacionado con la instalacion, pulse aqui

Cerrar

Fig.5: Firma SIIS utilizando nuevo componente Portafirmas

El sistema validara si el aplicativo denominado Plataforma e Signa Desktop se
encuentra instalada en el equipo desde donde se estad firmando la solicitud de
inspeccion, y si es la primera vez que firma desde el equipo, se mostrara un cuadro
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de didlogo para descargar y ejecutar el archivo de instalacién del aplicativo, tal
como se ve en la siguiente imagen:

iGracias por descargar eSignaDesktop™!

Sim no e ha . neoa chc mau

Una wez instatada ta spscacon. e v <
Proceso. St Por aigUn MOSe NO 10 Teciese. putse f Bottn “Cerrar ¥ woolva & cjecuiar la accdn que
Pt —otecrtado on premer logar
(=3
e rnriar Sl o307 e (53,8 MB) St Sirmmn e o a? 5 )
Erte tpe Se srchive podcia dafar o cquEe e e amcatar
- = - o5 —

Fig. 6: Descargar e instalar aplicacion eSignaDesktop

El programa empezara a descargar el archivo ejecutable eSignaDesktop en la carpeta Descargas
0 en la carpeta que usted seleccione. Ubique el archivo descargado en la carpeta de descargas de
Windows con el hombre eSignaDesktop-x.x.x.exe.

Ejecute el archivo de aplicacion como administrador: Comenzara la instalaciéon del aplicativo,
extrayendo los archivos de la aplicacion y una vez extraidos, dar clic en la opcion Instalar:

erramientas de aplicacion

Inicio Compartir Vista Administrar

:1 =1 4 corar b lfj x @ L) [ Nuevo elemento ~ ‘ 3 [ Abrir ~ FH seleccionar tode
= [ Copiar ruta de acceso ) <7 Facil acceso ~ 2 Modificar 55 No seleccionar ninguno

Copiar Pegar _ Mover Copiar Eliminar Cambiar ~ Nueva Propiedades S s
0 = - e Historial 5 Invertir seleccion

E directo nombre  carpeta
Porta Organizar Nuevo Abrir Seleccionar
®© ~ 1 g » Esteequipo » Descargas »
43¢ Favoritos Nombre Fecha de modificacién  Tipo Tamafio
18 Descargas |/ 4+ eSignaDesktop-10.7 (1) 20/04/2017 3:53 p. m. Aplicacién 84,503 K| I

Fig. 7: Archivo descargado eSignaDesktop
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Herramientas de aplicacion

Inicio Compartir Vista Administrar
‘i =1 X Cortar tfj x @ L [ Nuevo elemento ~ ‘ ™ [ Abrir v BH seleccionar todo
= [ Copiar ruta de acceso e , = Facil acceso ~ 4 3 Modificar No seleccionar ninguno
Copiar Pegar _ Mover Copiar Eliminar Cambiar Nueva Propiedades o 3
eso directo av av - nombre  carpeta - ¥4 Historial @~ Invertir seleccion
Organizar Nuevo Abrir Seleccionar
(9 v 1 @ » Esteequipo » Descargas »
r Eavoii Nombre Fecha de modificacion Tipo
» Favoritos
8 Descargas l 4 eSignaDesktop-1.0.7 (1) 20/04/9017 353 n Aplicacio
B Escritorio B9 Reporte (162) Abrir . Hoja dec
= [ = Py ]
% Fotos en iCloud =L Solicitud_firmada-2017041211384 (SL Ejecutar como administradgr 2 ki |3 Adobe Ad
# iCloud Drive "1 Reporte (55) Solucionar problemas de compatibilidad = Adobe Ad

Fig. 8: Ejecutar el aplicativaESignaDesktop

Instalando Listo para Instalar
Por favor, espere mientras se instala eSignaDesktop en su sistema. Ahora el programa est3 listo para iniciar la instalacién de eSignaDesktop en su
sistema.

Extrayendo archivos... Haga dic en Instalar para continuar con el proceso.

C:\...\AppData'\Roaming\Indenova\eSigna Desktop\jre\jre-8u77-windows-i586.zip

i

| Cancelar

Fig. 9: Ejecutar el aplicativo eSignaDesktop

Una vez realizada la instalacion, el sistema operativo mostrara en la barra de tareas una
ventana emergente indicando que ya esta listo el programa para ser utilizado.

En la barra de tareas aparecera el icono del aplicativo eSignaDesktop para
configurar el aplicativo ir al enlace Configurar eSignaDesktop

© eSignaDesktop | x

Bienvenido a eSignaDesktop, cliente de la plataforma
eSigna

eSignaDesktop

El aplicativo muestra la pantalla principal de la Plataforma eSigna con la opcién
Firmar activa. Al dar clic, se presentaran en una ventana emergente los
certificados instalados en el almacén de firmas de Windows
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Asunto. Firma SIS

B Informacion @i Auditoria §8 Partidpantes & Reladones

Firmar (} Rechazar Cancelar circuito

Documentos __{

forawninm
N Sedanarte

Barty sl Swte s

@ Adjuntar 4 Subir 3¢ Eliminar © Oescargar @) Metadatos

20170820

COUMAS LTDANVLL *

R
PO REINIE | Lgw woage

¢ 1wy DC PPN

e 3DIAN @B i icAY  VUCE

Focra grontn. 174N S M

el -

| Pws e PEMBLCA DOMMCANA

| G sornd CONTIMLIONLS AL
Yol B Cirvoadnes B¢ |

I e

SA Cominr SA

Certificados digitales detectados por el aplicativo eSignaDesktop en su PC

Ejemplo:
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Seleccione el certificado X

>

FC8564C4-438A-4B94-9A5E-1096B6E45B9C

({ [ Version: V3 Subject: GV-FQS64C'4-43BA—4B94 -9ASE-1096B6E4589C Sigt
156481399401451, 926737568651291273275418441688.
public exponent: 65537 Vaﬁ/ty‘ [From: Wed Mar 08 08:23:12 COT 2017, To
[2]: Objectld: 2.5.29.35 Criticality=rakse AuthorityKeyldentifier [ Keyldentifier

NOMBRE SOLICUAME' Seleccionar el Certificado Autorizado .
({ [ Version: V3 Subject: STR

2123578493213966014289448910231810 83632202463743982514202
public exponent: 3 Vaiidity: [From: Thu Dec Y 12:12:34 COT 2015, To: Mor.
veeikn0......F 0020: 01 02 30 08 13 03 43 4F ~ 02 01 00 02 01 00 ..0...COF

-
Edgar Jose Villarreal Cabrera

(Edgar Jose Vilarreal Cabrera)

Certificado emitido por :Autoridad Certificadora Subordinada Mincit %
Organizacion: Ministerio de Comercio Industria y Turismo

Vdlido desde :16/12j2016 16:02:33

Vsilido hasta : 16/12/2018 16:02:33

I T SOLICITANTE 825 ADELLIDNS SOLICITANTE 225

BT R T

Para seleccionar un certificado que no esté en el fistado (p12/pf), haga click aqui

v

Fig. 12: Certificados instalados

Escoja el certificado con el cual va a firmar la solicitud de inspeccion SIIS y hacer
clic en la opcion Aceptar

Se mostrara una barra de progreso durante el proceso de firma

Asunto: Firma SIS &
Firmar Rechazar Cancelar circuito
Documentos

@ Descargar € Metadatos Pd 4 1de2 »p D29 C P O B

yDIAN S, ica® Vvuce

i 8o | peaaTexLTDN
% Por favor, no cierre el navegador Ll

mientras dure el proceso

Fig. 13 Avance del proceso de la Firma

El proceso de firma realiza varias acciones previas a la firma por lo que se debe esperar a que
concluyan.
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d 1 me

Cargando...

Fig. 14: Proceso de Cargue de la firma

Se presenta el mensaje “Firma aplicada correctamente” y el sistema mostrard el nombre del
Firmante lo que indica que ya se encuentra firmado el documento, como se observa en la siguiente

imagen:

Volver a la vista anterior
A

Asunto: Firma SIIS

B Informacion i Auditoria B Participantes “)’ Relaciones

No tiene ning tarea pendiente de realizar en este circuito.

Documentos

= [ fimaDigitalSolicitudSiis-466912-20170420035249,

§ NOMBRE SOLICITANTE 824 APELLIDOS SC

Firma aplicada correctamente

Ly

e ___BIENte

1

Fig. 15: Firma completada

El proceso termina cuando en la seccion Asunto, se muestra el mensaje “No tiene
ninguna tarea pendiente de realizar en este circuito.”

x

Volver a la vista anteriot
Asunto: Firma SIS 2

B Informacion @ Auditoria $4 Participantes & Relaciones

No tiene ning tarea pendi e de realizar en este circuito.

s

Documentos

© Dscavar @ oeates 2 «w2» DC PO B
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Cierre la ventana principal de la Plataforma eSignaDesktop para finalizar el
proceso de firma. El Sistema SIIS mostrara la pantalla de resultados con la
solicitud firmada, como se muestra en la siguiente imagen:

| Sistema Inspeccion Simultanea - SIIS
Inicio Realizar soliciiud de iInspeccion Consultas

Realzar de | Carga

ada | C

de

Puede la

on, y solo en los casos de una inconsistencia podra excluir o :c!nnlh..l

@ e

Datos de la solicitud

Solicitud

Estado
inspeccién: 3

£ Fecha
466912 solicilu(! g FIRMADA ’solicuud

Solicitud de inspecciéon

Solcluc Inspecodn: 466912
Pais gestno.  REPUBLICA DOMINICANA

Lugar embarque.  Terminal De Contenedores De Carts

SAE y subpartidas por exportador

Exportador
NIT exportador 860006565

2017-04
-20

: . REPUBLICA
Pais destino:  oMINICANA

| Furma digital Corvegw datos
| contenodores

Fecha sobcitud nspeccidon. 2017-04-20

Tipo de

inspeccién: Total

NIT decistante 830003960
Razbn socal deciarante AGENCIA DE ADUANAS COLMAS

Razon socal exportacor PEGATEX LTDA

Fig. 17: Consultar detalle solicitud firmada

Configuracion Aplicativo eSignaDesktop
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Ingresar por el icono de la plataforma a ubicado en la barra de tareas de
Windows y Seleccione la pestafia Firma

Para seleccionar el certificado de firma se tienen dos opciones:

(4~ Opdones

o » Comprobar Actualizaciones

@ eSignaDesktop 2 x @) Informacion de médulos
Bienvenido a eSignaDesktop, cliente de la plataforma ;
eSigna 1 Acerca de

' Salir

Seleccionar "Opciones”

Habilitar la casilla "Actualizaciones”

- Opciones generales

Generales
Idioma:

Idioma: Espariol o

Actualizaciones

Configuracian del proxy
Habilitar proxy

(@) Usar configuracién proxy del sistema

) Usar configuracién manual del proxy
Servidor:

Puerto:

Guardar | | Cancelar

% Seleccionar certificado en dispositivo Hardware a traves de Windows
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% seleccionar certificado de firma por defecto, que activara la opcion seleccionar
certificado almacenado en el equipo.

= Opciones generales

Generalesl Firma |

Propiedades de firma

[1 Rreinidar aplicaddén después de cada operaddn de firma
[1] sSelecdonar certificado en dispositive Hardware a traves de Windows

Selecdonar certificado de firma por defecta

) Selecdonar certficado almacenado en el equipo

() Selecdonar certificado Software PRCS 12

Ruts : | | Seleccionar

Informacidn del certificado seleccionado

pulse para mostrar el certificado

Guardar | | Cancelar

& Opciones generales

Generales | Firma

Propiedades de firma

[] reiniciar aplicacién después de cada operacién de firma

[[] Seleccionar certificado en dispositivo Hardware a través de Windows

Seleccionar certificado de firma por defecto

) Seleccionar certificado almacenado en el equipo

() Seleccionar certificado Software PKCS12

Ruta :
eSigna@e | Configuracion del certificado por defecto
Pin :
Informacién del certificado selecdonado 6
NOMBRE SOLICITANTE 824 APELLIDOS SOLICITANT
pulse para most Atmmf)r.l; el certificado seleccionado se usara
automaticamente durante los procesos de firma v
autenticacion

Volver a eSignaDesktop
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DATOS DE CONTACTO

Grupo Analisis y gestion de la cadena logistica de comercio exterior

siis@mincit.gov.co
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Plataforma eSigna
Recomendaciones generales

Para la utilizacion de la plataforma eSigna para el proceso de firma de las solicitudes de inspeccion
- SIIS se deben tener en cuenta los siguientes aspectos:

® En la actualidad se tiene homologadas las firmas digitales para las entidades Certificadoras
Certicamara, GSE, Andes y Camerfirma.

| certicémara. uGJSE ) ;#;}" @amelﬁllgg l

e S fmcrne b4

® La Plataforma eSigna puede ser utilizada con sistemas operativos Windows 7, 8.1 10
Sistemas operativos corﬂpatlbles
=y
== -
Windows 7
® El proceso de firma digital puede realizarse con cualquiera de los navegadores web de

version reciente sobre sistemas operativos Windows, sin depender de la seguridad de java en
ninguna de sus versiones e instancias. Recomendable Microsoft Edge

Mavegadores soportados

e e e O e

Firefox Internet Explorer 11 Google Chrome Opera Microsoft Edge

® Se debe mantener habilitada en la configuracion del navegador la opcion “Habilitar
ventanas emergentes”, para el dominio SIIS.

® El navegador utilizado debe de tener las siguientes opciones habilitadas
Habilitar la utilizacion de hojas CSS, (Cascading Style Sheets), para visualizar paginas.

Activar JavaScript para la completa funcionalidad del sitio.

Habilitar la descarga automatica de imagenes.

Pagina |17
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Habilitar opciones y ventanas emergentes

Microsoft Internet Explorer 11

[ Ayuda
Conexiones Programas Opciones avanzadas Eliminar el fistorial de exploracién... Cerl+Mayds+Supr  [SImpo  E1 OFA debe ayudarasim... £ Galeria de Web Sice v &
General Sequridad Privacidad | Contenide Exploracion de InPrivate Ctrl+ Mays+P

T 5

Activar s proteccion de rastren
Para establecer un ivel de privacidad estindar en vez de personalizado,

haga dic en el botdn Predeterminada. Filtrado ActiveX
Personalizar Solucionar problemas de conexion...
- Configuracién avanzada o importada Volver a abrir (ltima sesién de Exploracién

Agregar sito 2l vista Aplcaciones

Ver descargas Cirls)

Bloqueador de elementos emergentes

e e e o

Activar el blogueador de elementos emergentes.

Configuracién del bloqueador de elementos emergentes

Ubieacién Administrar licencias de multimedia
Nunca permitir que los sitios web solidten
Nonca permitt qu — Administrar complementos
Bloqueador de elementos emergentes ———————————————————— Configuracion de Vista de compatibilidad
| [ Activar el bloqueador de elementos emergentes Configuracion
Suscribirse a esta fuente..
InPrivate .
v
Deshabiitar barras de herramientas y extensiones cuando se inicie |a Deteccitn de fuentes
exploracién de InPrivate Windows Update Mo Edain Ver Favorkos Hemamentss Ayudy
wi s O [0 Priess Sy @
Panel de rendimiento CtlShift+U 2 W i W

H: itas de d llo F12
etramientas ce cesarrollo hento emergente blogueado. Para ver este elemento emergente o consultar

Informar sobre problemas de sitios web

Opelones de ltemet S Ia harra de informaci6n abarece. haaa clic para

Acetar !‘F Cancelar Aplicar

Alt + x para ingresar a las opciones de Internet. En la pestana Privacidad desmarcar la
casilla Activar el blogueador de elementos emergentes. Por Herramientas, Bloqueador de
elementos emergentes, la opcién “Activar el bloqueador de elementos emergentes”
indica que las ventanas emergentes no se encuentran bloqueadas

Moazilla Firefox

m

-« c @ | & Firefox abnut‘preferences*pnuan/I
Buscar en opciones
-
# General S50lo cuando use la Froteccion de rastreo
Siempre

Q Busquedas

-9 :‘:ﬁ:‘;‘::\’ Permisos

£ cuenta de Firefox @ Ubicacian Configuracién...
WM Camara Configuracién...
& Microfono Configuracién...
=) Notificaciones Conocer mas Configuracion...

Pausar notificaciones hasta que se reinicie Firefox

[ Biomear vertanss smergemes |

Para ingresar por opciones coloque esta Direccion especial en la casilla de direcciones: about:
preferences#privacy
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Google Chrome
Para ingresar por opciones coloque esta Direccion especial en la casilla de
direcciones: chrome://settings/content

&% Archivo General de la N=. X ¥ #& Configuracidn

<« Cc |G Chrome |[chrome://settings/content | ﬁ| g

231 Aplicaciones , Superestacionlos£ |y - Kactus Colaborac: @&  Personalizar vinculos » Otros marcadores

= Configuracion Q I

<> JavaScript R
Permitido

Flash
Preguntar antes

Imagenes
Mostrar todo

Ventanas emergentes
Permitido

BEE Access rapice 2 | 08 contiguracian > (S
c = o

Configuracian

Bl | Administrar excepeiones.. | bas infarmasian

laces ¥ campos de formulanc

JavaScript

[ & Fermitir que toz zitioz sjecuten Javascript (recomendado) |
impea Javascript

® Desactivar y quitar complementos: En la configuracion del navegador se
debe solicitar deshabilitar los complementos, extensiones, plugins del antivirus y
bloqueadores de publicidad en caso de estar instalados

Dependiendo del tipo de antivirus instalado en su equipo, revisar los plugins que puedan
afectar la comunicacion con la plataforma; Ejemplo: Norton instala automaticamente las
extensiones del navegador “"Norton Security Toolbar” e “Identity Safe” para Google
Chrome, Mozilla Firefox e Internet Explorer. Es recomendable no tener activado el uso de
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extensiones ya que pueden impedir la comunicacién con la plataforma eSigna por lo que
se recomienda que sean deshabilitados.

Google Chrome: Dar clic en el menu y selecciona Mas herramientas> Extensiones.
Dar clic en Eliminar Norton Identity Safe y Security Toolbar

X : o
» » L ]
Q - ﬂ®
,,,,,,,,, ° » )
a a o,
® L ] @
=

Mozilla Firefox: Dar clic en el boton de menu y selecciona
"Complementos”. Dar clic en el boton “Desactivar” a la derecha del
complemento de la barra de herramientas de seguridad del antivirus.

%-
. Norton Home Page
& Extensior L = Desactivarg Eliminar
Safely search the web from your home page on Firefox, with Norton. Stay away from phi.
7 Te .
o7 Temas Norton Identity Safe
0 X Desactivar gy Eliminar
& o Acceda al depésito de Identity Safe, el cual recuerda sus nombres de usuario y contrasef.
ugins
Norton Safe Search
Q Desactivar Eliminar
Search safely online by enabling Norton Safe Search as your default search provider for M
Norton Safe Web
(©) Desactivar Q Eliminar
Norton Safe Web provides protection from online threats while you browse the web. M.
YouTube High Definition
i3 Desactivar  Eliminar
YouTube High Definition is powerful tool that will let you play all YouTube videos in HD .. M

Internet Explorer: Dar clic en el botdn de menu y selecciona “Administrar
complementos”. Selecciona los complementos Norton Toolbar e Identity
Proteccion en Barras de herramientas y Extensiones, y Dar clic en el botén
“"Deshabilitar” en la parte inferior de la ventana para cada uno.
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Ventanilla Unica de Comercio Exterior

Administrar complemento [—

? Correccién ortografica

Ver y administrar complementos de Internet Explorer

Symantec Corporation

Morton Toolbar

Symantec Corporation

Tipos de complementos Mombre Editor Estado Tiempo de... Tier =
. ) N Crracle Armerica, Inc.

& Barras de herramientas y extensiones

— ) Jawva(tm) Plug-In 55V Helper Cracle America, Inc. Deshabilita... (0,05 s)

o+~ Proveederes de buisquedas Javaitrm) Plug-In 2 55V Helper Oracle Armerica, Inc. Deshabilita... (0,11 5)

EAceleradorEs RealMetworks, Inc.

@ Proteccion de rastreo RealMetworks Download and R... RealMetworks, Inc. Deshabilita... (0,39's) (0,02

Deshabilita...

orton Identi mantec Corporation eshabilita... *
N Morton Identity Safety Sy tec Corporati Deshabilita (0,0[“ (0,38_
[Cumplementuscargadus V] < = I = s
Opera: Buscar las extensiones instaladas y Desactivar
Coloque  esta direccion especial en la barra de direcciones
https://addons.opera.com/es/extensions/
O Extension Install Chrome © %X @ Extensiones x|+ ~ - b0 X
C 88 | O &
L

Extensiones Buscar extensiones Modo de autor Atajos de teclado para extensiones

Actuslizacione: me Web Store.
Activas [
Inactiv 3
Ocultar del €ampo de direccion
Permitir en moda privado
Consigue mas ext

Antivirus: Buscar las extensiones instaladas y Desactivar
Consulte con su proveedor de antivirus la manera de desactivar o inhabilitar
extensiones que puedan bloquear el proceso de firma digital.

78

Avira Browser Safety
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