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OBJETO

La presente guia tiene como objetivo dar a conocer el funcionamiento de la plataforma
eSigna para la firma de solicitudes de inspeccién radicadas en el Médulo Sistema Integrado
de Inspeccién Simultdnea de la VUCE.

Con esta plataforma, los Declarantes cuentan con una herramienta tecnolégica que permite
realizar el proceso de firma solicitudes de inspeccién de manera &gil y confiable, con la
ventaja de poder ser utilizada con cualquier navegador actual sobre plataforma Windows,
y cumpliendo con los lineamientos generales de Gobierno en linea.

Esta plataforma evita la paralizacién de procesos de firma por la falta de algin usuario. Al
tratarse de un sistema Web, los usuarios podran firmar sus solicitudes de inspeccién desde
cualquier lugar del mundo y en cualquier momento, solo deben tener disponible un
ordenador con acceso a internet y su certificado digital para firmar documentos.

Mincomercio
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SISTEMA INTEGRADO DE INSPECCION SIMULTANEA

GLOSARIO

SISTEMA INTEGRADO DE INSPECCION SIMULTANEA -SIIS: Software administrado por MinCIT para el agendamiento
e inspeccién de la carga que sale de los puertos y aeropuertos colombianos que es seleccionada por las entidades de
control, permitiéndoles actuar de manera coordinada y minimizando costos y tiempos de espera, facilitando la
operacién logistica de las empresas exportadoras.

ENTIDAD CERTIFICADORA: Entidad de certificacién digital abierta autorizada por la

Superintendencia de Industria y Comercio, constituida por las cémaras de comercio del pais con el fin de proveer la
seguridad juridica y tecnolégica en entornos electrénicos cumpliendo el marco legal, las normas y esténdares
internacionales de certificacién digital.

CERTIFICADO DIGITAL: El Certificado Digital permite verificar la identidad de un ciudadano, garantizando que,
Unicamente el, puede acceder a su informacién personal, evitando suplantaciones. También es el elemento usado
para firmar electrénicamente solicitudes o documentos.

FIRMA ELECTRONICA: La firma electrénica es una firma digital que se ha almacenado en un Soporte hardware,
mientras que la firma digital se puede almacenar tanto en soportes de hardware como de software. La firma electrénica
reconocida tiene el mismo valor legal que la firma manuscrita.

PORTAFIRMAS: Sistemas administradores de firma digital para la gestién de grandes voldmenes de documentos.

PLATAFORMA eSigna: Con la implementacién del nuevo componente para Firma Digital

“Portafirmas” en el Sistema Integrado de Inspeccién Simultanea — SIIS Exportaciones de la VUCE, se elimina la
dependencia sobre navegadores de Internet, asi como la de Java. Esto flexibiliza y agiliza el proceso de firma digital
que se debe realizar sobre este aplicativo.

DOMINIO: Es un nombre Gnico que identifica a un sitio web en Internet.

NAVEGADOR WEB: Un navegador web (en inglés, web browser) es un software, aplicacién o programa que permite
el acceso a la Web, interpretando la informacién de distintos tipos de archivos y sitios web para que estos puedan ser
visualizados.

URL: es la ruta que se encuentra en la caja de texto ubicada en la barra de navegacién del navegador, sirve para
ubicar de manera precisa en un servidor, cualquier recurso: una imagen, un video o una pégina web.

SISTEMA OPERATIVO: Un Sistema Operativo (SO) es un programa (software) que después de arrancado o iniciado
el ordenador se encarga de gestionar todos los recursos del sistema informdtico, Tanto de hardware (partes fisicas,
disco duro, pantalla, teclado, efc.) como el software (programas e instrucciones), permitiendo asi la comunicacién
entre el usuario y el ordenador.


https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica
https://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica
https://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica
https://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
https://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
https://es.wikipedia.org/wiki/World_Wide_Web
http://www.areatecnologia.com/informatica/disco-duro.html
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PORTAFIRMAS eSigna Desktop — Recomendaciones generales

® En la actualidad se tiene homologadas las firmas digitales para las entidades Certificadoras
Certicamara, GSE, Andes y Citiseg.

certicdmara. a _G§)_;E '\ CItISeg

®  La Plataforma eSigna puede ser utilizada con sistemas operativos Windows 7, 8.1y 10 sin
depender de la seguridad de java en ninguna de sus versiones e instancias.

'. =- Windows 8.1
. |
Windows 7

® La plataforma eSigna Desktop acepta cualquiera de los navegadores web de versién reciente sobre
sistemas operativos Windows, Utilice minimo Mozilla Firefox versién 59 en adelante, Microsoft Internet
Explorer 11, Google Chrome (Actualizado), Opera (Actualizado). Recomendable Microsoft Edge

Navegadores soportados

@ e e O e

Firefox Internet Explorer 11  Google Chrome Opera Microsoft Edge

El navegador utilizado por el usuario
NO tendrd activado ningin filtro de seguridad que impida la comunicacién con los puertos de SIS
NO tendré activado ningun filtro de seguridad que impida o limite la ejecucién de JavaScript.

Habilitar la descarga automética de imégenes, y la utilizacién de hojas CSS, (Cascading Style
Sheets), para visualizar pdginas.

% Se debe mantener habilitada en la configuracién del navegador la opcién Deshabilitar Bloqueo de
Ventanas Emergentes para el dominio SIIS.
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Microsoft Internet Explorer 11: Habilitar opciones y ventanas emergentes

Activar el navegador y digitar Al + x para ingresar a las opciones de Internet.

En la pestafia Privacidad desmarcar la casilla Activar el bloqueador de elementos emergentes (Fig. 1)

En la pestafia Seguridad, Sitios de confianza, Nivel personalizado, misceldnea, Usar el bloqueador de
elementos emergentes marcar Deshabilitar (Fig. 2)

. - 2
Opciones de Internet ? Opciones de Internet :
[ Conexiones | Programas I Opciones avanzadas | Configuracién de seguridad: zona de sitios de confianza
| General | Seguridad | Privacidad 3 l!# Contenido
Configuracién Erligreti
Para establecer un nivel de privacidad estandar en vez de personalizado, O Deshabilitar L]
haga dic en el botén Predeterminada. @ Habilitar
Personalizar || Presentar filtros heredados
- Configuracién avanzada o importada g Ee:,ﬁ:hmr
ahilitar
|| Tener acceso a origen de datos entre dominios
(®) Deshabilitar
() Habilitar
O Preguntar
| Sitios | | Impartar | | Avanzada | | Predeterminada | |_| Usar el blogueador de elementos emergentes
|OY Deshabilitar
Ubicadidn —D-H-Era T
Nunca permitir que los sitios web solidten
Bllitd [ e o e
Blogueador de elementos emergentes O Habilitar
v
[ Activar & blogueador de elementos emergentss Configuracién < 3
InPrivate *5e aplicara cuando reinide el equipo
Deshabili_l?r barras _de herramientas y extensiones cuando se inide la
explaraciin de InPrivate Restablecer configuracién personal
Restablecer a: |Medio {predeterminada) v | | Restablecer.., |
| Aceptar ] | Cancelar |
n

Fig. 1
Fig. 2

Por Herramientas, Bloqueador de elementos emergentes, la opcién “Activar el bloqueador de elementos emergentes”
indica que las ventanas emergentes no se encuentran bloqueadas

Eliminar el historial de exploracian... Ctrl+Mayus+5Supr

Exploracién de InPrivate Ctrl+Mayuis+P
Activar la proteccion de rastreo

Filtrado ActiveX b busqueda W

Solucionar preblemas de conexidn...

Volver a abrir dltima sesién de Exploracion

Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+) a Skype ﬁ Microsoft Store
Bloqueador de elementos emergentes 3 Activar el bloqueador de elementos emergentes
Filtro SmartScreen 4 Configuracién del bloqueador de elementos emergentes

Fig. 3
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Eliminar Historial de Exploracién: Opciones de Internet

[}x Eliminar el historial de exploracion “

Conservar los datos de sitios web favoritos
Conservar las cookies v los archivos temporales de Internet que
permiten gue sus sitios web favoribtos mantengan las preferendas y se
muestren mas rapidamente.

Archivos temporales de Internet y archivos de sitios web
Copias de paginas web, imdgenes y multmedia que se guardan
para poder verlas mas répido.

Cookies y datos del sitio web

Archivos o bases de datos gue los sitios web almacenan en el eguipo
para guardar preferendas o mejorar el rendimiento del sitio web.

[] Historial
Lista de sitios web wvisitados.
[ ] Historial de descargas
Lista de los archivos gue descargd.

[] patos de formularios
Informacién guardada que escribid en los formularios.

fias guardadas gue se completan automaticamente
cuando inicia sesién en un sitio web que visitd anteriormente.

Datos de Proteccién de rastreo, Filtrado ActiveX vy Do Not Track
Una lista de sitios web exduidos del filtrado, datos usados por
Proteccidn de rastreo para detectar sitios que pudieran estar
compartiendo de forma automatica informacién detallada sobre su visita
v excepciones a las solicditudes Do Mot Track.

by

Acerca de la eliminacidn del | Eliminar | | Cancelar
historial de exploracidén

Fig. 4

Eliminar complementos del Antivirus: Internet Explorer

Con el navegador activo, digitar Alt+x y escoger la opcién “Administrar complementos’.
Selecciona los complementos “Norton Toolbar” e “Identity Proteccién” en Barras de herramientas y Extensiones, y
dar clic en el botén “Deshabilitar” en la parte inferior de la ventana para cada uno.

Nty 20 comgierntntaz ¢ ieines Exploier

Tipes D2 Znmplrmeriin - Rgerrs | Eda= Euado Tirpe de. Tuan *
GFRam: de heramvernay onenoess | D Amecl Ine -
46 5 Juvaltr) Plug-In 58 Helper Cracle &menca, Inc Deshphifta., 10,0551
e ool s Jacaitmi Plug-in 2 $5¥ Heper  Crade Amencs, Inc Oeshabitta,, 101155
E,‘“'U:que Festtetmuntiy Inc
oh’:"“c':" e raitico FxalNetwgies Doranlcad end L. FaalNalveriy, Ing. Deshakitta.. 0374 0,02, -
¥ Comviann saognc Syrnante Coipoiasn l
Neoon Tookbar Symestec Coeprastion Deshabitis 08y =
Pacon ldenhity Safery Symantec Coep DOe<habib m, 0.9
fnoear 1
|| Cervpiemnuntos corgatios ol = : <

Fig. 5
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Mozilla Firefox: Habilitar ventanas emergentes

Para ingresar por opciones coloque esta direccion especial en la casilla de direcciones: about:preferences#privacy

Privacidad & Seguridad Mozilla Firefox

¢ Opciones x |+
c @ © Firefox  aboutipreferences#privacy
(ambiar preterencias de sugerencias de buscadores
'ﬁ' General
m Inicio
Q, Buscar Permisos
Privacidad & @ Ubicacién Configuracién...
Seguridad . ) .
WM Cémara Configuracian...
s Cuenta Firefox . .
§ Microfono Configuracion...
&) Notificaciones Saber mas Configuracién...
|:| Pausar notificaciones hasta que Firefox se reinicie
Block websites from automatically playing sound Excepciones...
D Bloquear ventanas emergentes Excepciones...
Advertirle cuando los sitios web intenten instalar complementos Excepciones...

Fig. 6

Cookies, datos del sitio y caché almacenados
4 Opciones x |+

(<) cC o @ Firefox  aboutpreferences#privacy
O Encontrar en Opcianes

ﬁ General
Enviar a los sitios web una sefial “No rastrear” indicando que no quiere ser rastreado
Q’ Ricio Mas informacién

e
Q Buscar

) Siempre
“ Privacidad &
Seguridad

(@) Solo cuando Firefox esta configurado para bloquear los rastreadores conocidos

& Cuenta Firefox Cookies y datos del sitio

Sus cookies, datos del sitio y caché almacenados ocupan actualmente un Limpiar datos... ¢
-3

1,0 GB del espacio en disco. Saber mas
Administrar datos...

Eliminar cookies y datos del sitio cuando cierre Firefox Administrar permisos...

Fig. 7
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Google Chrome: Habilitar ventanas emergentes
Para ingresar a configuracién de contenido, ingrese esta direccién especial en la casilla de direcciones:

Chrome://settings/privacy

£ Configuracién x4

&« (&) I ® Chrome | chrome://settings/privacy I

&  Google Chrome no es tu navegador predeterminado Elegir como predeterminado

= Configuracion

[} Privacidad y seguridad
Servicios de Googley si] € Confiuracién de contenido ®
Borrar datos de navegacion Més ajustes relacionad
Basico Configuracién avanzada
Permitir el inicio de sesi
B Si esta opcion esta desd] (3 :a-asad\pl »
it
Intervalo de tiempo  Ultima hora - Chrome ermitido
i i6 Flash
Historial de navegacidn Enviar una selicitud de n * »
Borra el historial y los autocompletados de la barra de direcciones. Preguntar antes
Cookies y ofros datos de sitios Permitir a los sitios web Imigenes
Cierra tu sesién en la mayoria de los sitios web. L. Mostrartodo '
: . Cargar previamente las
Archivos e imigenes almacenados en caché " g pk ;
- sa cookies para recor
Libera menos de 181 MB. Algunos sitios web pueden tardar mas en P 7 Vem@semergenbesyredueceuones R
cargarse la préxima vez que accedas a ellos. Permitido
Gestionar certificados

Administrar configuracién y certificados HTTPS/SSL

a Configuracién de contenido

3
Controla la informacién que pueden utilizar los sitios web y el contenido que pueden mostrarte {5

Borrar datos de navegacian

Borra el historial, las cockies, la caché y muche mas

Fig. 8
Borrar datos de Navegacion.
Historial de navegacién - Cookies y otros datos de sitios - Archivos e imagenes almacenados en caché
Configuracién de contenido: Permitido

JavaScript — Flash — Imdgenes — Ventanas emergentes y redirecciones


chrome://settings/privacy

Opera: Habilitar ventanas emergentes
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Imagenes, JavaScript, Flash, Ventanas Emergentes: Permitir

Antivirus

El antivirus, firewall o software de seguridad que el usuario pueda tener instalado, deberdn estar correctamente
configurados para no filtrar ningGn puerto, aplicacién y/o URL que dependa de los elementos indicados en estas
notas:
Buscar las extensiones instaladas y desactivar; consulte con su proveedor de antivirus la manera de
desactivar o inhabilitar extensiones que puedan bloquear el proceso de firma digital.

Se deberdn excluir de los andlisis en tiempo real los siguientes ejecutables y directorios:
eSigna®Desktop (rutas de instalacién por defecto):

C:\Users \AppData \Roaming \Indenova\eSigna Desktop \eSignaDesktop.exe
C:\Users\AppData\Roaming \Indenova\eSigna Desktop \jre\bin\java.exe
C:\Users\AppData\Roaming \Indenova\eSigna Desktop \jre\launch4j-tmp \eSignaDesktop.exe
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% Desactivar y quitar complementos: En la configuracién del navegador se debe solicitar
deshabilitar los complementos, extensiones, plugins del antivirus y bloqueadores de publicidad en
caso de estar instalados que puedan afectar la comunicacién con la plataforma; Es recomendable no
tener activado el uso de extensiones ya que pueden impedir la comunicacién con la plataforma

eSigna por lo que se recomienda que sean deshabilitados.

Ejemplo: Norfon instala automdticamente las extensiones del navegador “Norton Security
Toolbar” e “Identity Safe” para Google Chrome, Mozilla Firefox e Internet Explorer.

Google Chrome: En la barra de direcciones digitar chrome://extensions/ y Eliminar Norton Identity Safe'y Security

Toolbar

¥ Apsrece el menssje:"La extensic. X Extensiones X g ChromeWebStore-norton X | 4

2> C| @ Chrome | chrome://extensions

= Extensiones

. Documentos de Google sin conexion a Norton Safe Search
5@ Realiza tus tareas sin conexion con los productos Search safely online by enabling Norton Safe
de Documentos de Google Search as your default search provider for
maximum protection on Chrome

Skype
Quickly access Skype for Web and Share on
Skype through your browser

Detalles Quitar 9 Detalles. Quitar ® Detalles Quitar
Aplicaciones de Chrome
Documentos Hojas de célculo Presentaciones
= Grear y editar documentos CmJA' y editar hajas de calculo ] Creary editar presentaciones
Detalles Quitar Y Datalles Quitar ® Detalles Quitar °
Mozilla Firefox: Dar clic en el botén Abrir meng y selecciona “Complementos”. Dar clic en el botén

“Desactivar” a

a derecha del complemento de la barra de herramientas de seguridad del antivirus.

> R e e e o L L
= y

Fralam bt et o pewred Avs S anlie) pre Bn o Sa e wdey w b L

= T T 77 I 3
(ST TS TR ——— D T IR R | 7, /Y
R v enee 1LY B W, OF - =Ry 1/
o e r————
I
. Mo S Pa
e - - Dore
* 0 s S et B ey gy
ol n Lasidord e FTe—
[
M b lcmlm e R R e T e L E e g L LS ‘
Hormon Sale Seweh -
R Ly AN e Ty B DR S AT A o T S STl e b n"‘""‘ ]

u-ux.Q .

Tl e T

Opera Extensiones: Buscar las extensiones instaladas y desactivar. Coloque esta direccién especial en la barra

de direcciones https://addons.opera.com/es/extensions/


chrome://extensions/
https://addons.opera.com/es/extensions/
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O Buscar - Complementos d= X Acceso répido X | +
¢ Cc = a addons.opera.com/es/extensions/

@ Comenzarausar Fir

e 0 ODBFG addons Extensiones Papeles tapiz Desarrollar

Principal > Resultados de bisqueda

Extensiones
&8
Download Virus Che... Security Plus Dr.Web Link Checker
V) ﬁ Automatically check all V Provides free checking of Y Dr.Web online anti-virus
the download files agai urls for viruses._ It uses. for checking links. Acce.
) @ (13)
=
Insight™ woT
® M Provides website | Compruebe la reputacion
information such as Ra... vy la informacion de seg...
U] (632)
Privacidad y seguridad Opera
o [ Configuracion: Ajustes de - X] = B8 Acceso rapido = |+

< > C B8 QO settings

@ Comenzara usar Fir..

0 Configuracién

]

Privacidad y seguridad
Q SED

Bdsica

v

~ Awvanzado

Privacidad y seguridad

88 ® Cookies R
DA Permitir que los sitios web guarden y consulten datos de cookies
<
Navegador @ Ubieacion
>
= Preguntar antes de acceder
Valora Opera
© m Camara N
Ayuda de Opera Preguntar antes de acceder
@ Micréfono »

Preguntar antes de acceder

MNotificaciones

G

Preguntar antes de enviar

JavaScript
Permitido

@ Flash N

Preguntar antes

Ver todas

[@ o= ]

g Ventanas emergentes y redirecciones
Permitido
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Cémo firmar una solicitud de inspeccién con el nuevo componente Portafirmas

Para firmar una solicitud de inspeccién que se encuentra radicada en SIIS se deben ejecutar los
siguientes pasos:

Cuando la solicitud de inspeccién se encuentra lista para firmar, al dar clic sobre la pestafia Firma
digital, Se activaré el botén de Crear Formulario de firma

Sistema Inspeccion Simultanea - SIIS

Inicio Realizar solicitud Consultas

Realizar solicitud / Carga contenerizada / Consultar detalle solicitud de inspeccion

h La asociacion de la(s) subpartidals) con el o los Certificados fitosanitarios para exportacion preliminar ha sido registrada con éxito |

h i usuario, la ici de i ion se lista para firmar digitalmente. |

Datos de la solicitud

Solicitud Estado Fecha Tipo d
citud 598310 solicitud EN_PROCESO_SOLICTUDES_SANTARIAS  solicitud 2015-04-20  Pais destino: AUSTRALIA 'P2Y9E g
Inspeccion: inspeccion: inspeccidn: Inspeccion:

Certificado zoosanitaria | Certificado fitosanitario Firma digital
Ny

Certificados fitosanitarios asociados:

Numero 1D Fecha Pais Razén social

Certificado fitosanitario

ey expedicién desting exportador Producto Puerto embarque  Seleccionar

[¥] 762792 | CFETE273220041309:47:49 | 20180420  AUSTRALIA | JARDINESD[w| | ALSTROEMERIA C"m'““‘.“:ga"’“a"" O

i Primero| Anteriof | 10 |[Siguiente | [Uitmo 1]

Dar clic sobre el botén Crear formulario:

Realizar solicitud / Carga contenerizada / Consultar detalle sclicitud de inspeccion

Datos de la solicitud

Solicitud Estado Fecha Tino d
i“s'c [:'ciénl 998910 solicitud EN_PROCESO_SOLICTUDES_SANTARIAS  solicitud 2019-04-20  Pais destino: AUSTRALIA Ir:g" :c:ién' Total
pe ’ inspeccion: inspeccion: pe ’

Certificado zoosanitarie Certificado fitosanitario Firma digital ‘

|Descarg'ar documento ﬂnnadn| o
1.@
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El sistema desplegaré una pantalla con los certificados o radicados de entidades sanitarias para asociar a
el (los) contenedor (es) adicionados marcando la casilla de verificacién.

Realizar solicitud / Carga contenerizada / Asociar certificados a contenedores

Asociar certificados a contenedores

Contenedor Certificados fitosanitarios

SAMUZEE310-5 | ):FE—TBB?92—20041909:4T:49 l: I)

[ Primerd [ Anteriar| | 10|« |[Siguiente | [ttimo |

Dar clic en el botén Continuar para crear el formulario que se va a firmar.

El sistema mostrard el formulario con los datos de la solicitud de inspeccién a firmar. Dar clic sobre el botén

Firmar:

Realizar solicitud ! Carga contenerizada / Firmar digitalmente

B Certificados asociados exitosamente

Solicitud de inspeccidn
Solicitud inspeccion:  |gosgqg Fecha solicitud inspeccion:  |ogqo.g4.0p
Fais desting: AUSTRALIA NIT declarante: |gannga74s

Lugar embarque: | Terminal De Contenedores De Cal Razdn social declarante: [AGENCIA DE ADUANAS ANDINA

Certificados sanitarios asociados

Nimero documento entidad Certificado Sanitario

Entidad control Tipo certificado asociado

ICA Fitossnitsrio TEITH2 CFE-T82792-20041509:47:49

SAE vy subpartidas por exportador

Exportador
MIT exportador.  |sanpz5e45

SAE 8027644155205
004 - gh b

Razén secial exportador: | JARDINES DE LOS ANDES 5.A 3
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La primera vez que se acceda a la plataforma eSigna® por medio de certificado digital, se mostrara
automdticamente la siguiente ventana para que el usuario o ciudadano pueda descargar la dltima versién
de la aplicacién eSigna® Desktop.

@ & .. (CO) | https://firma.vuce.gov.co/intranet/fxmlaccess - & % =
=
Asunto: Firma SIS
Firmnar
Documentos
€D Descargar @@ Metadatos
1S ' 2. 245
L, DIAN &
|

Iniciando componente de firma...

Por favor, no cierre el navegador

mientras dure el proceso

I
I
 — TS =
[ Plataforma eSigna - Mozilla Firefox -0 C ERAtons <Slone= Meal Biioy
@ & Ministerio de Comerdo, Indust... (CO) | https:/firmavuce.gov.co/in e =
® & Ministerio de Comercio, Indust... (CO) ‘ hitps://firma.vuce.gov.co/intranet/Txmlaccess=<%3Fxml +version%3D"1.0° #** v ﬁ =
)
a
eSignaDesktop "

Algunas funcionalidades requieren de una aplicacion instalada en su equipo para un ‘Graci
1 correcto funcionamiento. jGraci

. . [
Pulse €l siguiente boton para descargar Ia aplicacion eSignaDesktop y le guiaremos Stla descarga ., uegido abrin
paso a paso en su instalacion. 7 eSignaDesktop-1.0.12-SNAPSHOT.exe. -
Una vez inst 2 nzara el
que es: Binary File (83,5 MB)
ity de: https:/firma.vuce gov.co ria accion que

habia solicit:
Desea guardar este archivol
Destargar e instalar apllcacmn‘w oo eciv | | Conclr |

¢ Sigue sin funcionar? Si ya hainstalado Ia aplicacion y l& sigue apareciendo este mensaje, o tisne algin
problema relacionado con lainstalacion, pulse aqui

Fig. 18: Descargar e instalar aplicacion eSigna Desktop

Abriendo eSignaDesktop-1.0.12-SMAPSHOT.exe “

Ha elegido abrir:
[”] eSignaDesktop-1.0.12-SNAPSHOT.exe

que es: Binary File (83,5 ME)
de https://firmavuce.gov.co

;Desea guardar este archivo? Q

|Guardararchivo| | Cancelar
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El programa empezard a descargar el archivo ejecutable eSigna Desktop en la carpeta Descargas. Ubique

El archivo descargado en la carpeta de descargas de Windows con el nombre eSignaDesktop-

1.0.12-SNAPSHOT
Nombre :ethadcvrr::i"\c:-... Tipo Temafio
@ v 1@ Esteequipo 1 Descargas v (| Buscaren Descargas p s Apicaion )
A Nombre A 1 eSignaDesktop-10.12-SNAPSHOT — = 835508
W Favoritos i —
o | SOLEXPRADI x4 ESN n 1081554KE
'] DesFarsas 4 Apllcauon (33 14 B 33005 ? Eecutar como administrador h‘l’ 2BUGKE
B Excor i SgnaDektop-1.2-SNAPSHOT
S Lot iland

Fig. 19a: Ejecutar el aplicativo eSigna Desktop
Fig. 19: Archivo descargado eSigna Desktop

Ejecute el archivo de aplicacién eSignaDesktop-1.0.12-SNAPSHOT.exe como administrador

Listo para Instalar, dar clic en la opcién Instalar para extraer los archivos de la firma

') Instalar - eSignaDesktop = (=

Listo para Instalar
#hora el programa est isto para inidiar la instalacidn de eSignaDesktop en su

sistema,
Instalando

Haga diic en Instalar para continuar con & proceso. Por favor, espere mientras se instala eSignaDesktop en su sistema.

Extrayendo archivos...

™y
!

Una vez realizada la instalacién, el sistema operativo mostrard en la barra de tareas de Windows una
ventana emergente indicando que ya estd listo el programa para ser utilizado.

@ eSignaDesktop [ X
Bienvenido a eSignaDesktop, cliente de Ia plataforma
eSigna

| eSignaDesktop

siga el enlace

Para configurar la Plataforma eSigna Desktop

Configurar Plataforma eSigna Desktop
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Pantalla principal del Portafirmas con el documento formulario de la Solicitud de inspeccion

listo para firmar.

@ & Ministerio de Comerdio, Indust... (CO) | https//fir

- <3 R

Asunto: Firma SIS

BA tnformacién il Auditoria 1 Participantes & Relaciones

Documentos

& adjuntar 4 subic 3§ Eliminar © Descargar @ Metadatos O 412y

= [ frmaDigtais 520190424084215.9

ica¥ VUCED

SE=E= YpiAN I i

Fumiams o puscesns R
[et— e e O o g
st 2544 ocrnts AGEREA TE AN CrmpaL oA

AGNA DE ATUANAS 54

el
= Foow e wsire
" Fvsarin e

Volver a la vista anterior

ocepE

Seleccidn del certificado digital para firma

Asunto: Fimma SIIS

® & Ministerio de Comercio, Indust... (CO) | https://firma.vuce.gov.cofintranet/Zxmlaccess=<%:

Este enlace debe ser abierto con una aplicacién.
Enviar & © Descargar @ Metadatos 2| <
eSignaDesktop {5
Elija otra aplicacién Elegir...
s E= YDIAN @5
Tniciand te de firma... |
V] Recordar mi eleccién para los enlaces esigna. S IR T
puede cambiarse en las preferencias de Firefox.
r 3
Cancelar lAb:ir%eJ E

Luego de ello, se presentardn en una ventana emergente los certificados instalados en el almacén de firmas
de Windows; escoja el certificado con el cual va a firmar la solicitud de inspeccién SIS y dé clic en la

opcién Aceptar

B 3
Obteniendo certificados...
Por favor, no cierre el navegador
mientras dure el proceso B
> <

@ Firma de tareas N X
Tiene una tarea de firma pendiente

17:19
01/02/2016

&

=z &

s |

Seleccione el certificado X

EMPRESA PRUEBA 9 Lol

(EMPRESA PRUEBA 9 (1))

Certificado emitido por :GSE SUB001_CO

Vslido desde :18/02/2019 14:02:53

Vilido hasta : 17/02/2021 14:12:53

Certificado emitido por : Autoridad Certificadora Subordinada Mincit
Organizacion: Ministerio de Comercio Industria y Turismo

Vilido desde :08/03/2019 8:34:14

Vilido hasta :07/03/2021 8:34:14

Certificado emitido por :Communications Server
Vilido desde :28/03{2019 16:52:30
Valido hasta : 24/09/2019 16:52:30

I[EMDRESA

Para seleccionar un certificado que no esté en el fistado (p12/pfx), haga diick aqui

A1n o

Introduzca el PIN de su dispositivo

[ ]
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Se mostrard una barra de progreso durante el proceso de firma

 E—
[-% Plataforma eSigna - Mozilla Firefox = =
@ & (o | https://firmavuce.gov.co/fintranet, === w| = \
-~ )
Asunto: Firma SIS
fiTie
: Cargando...
Firmar
D j Firmando...
) (N Fig. 24: Proceso de Cargue de la firma
1 Por favor, no cierre el navegador
1 mientras dure €l proceso
1

v ey

Se presenta el mensaje “Firma aplicada correctamente” y el sistema mostrard el nombre del Firmante lo
| 4
que indica que ya se encuentra firmado el documento, como se observa en la siguiente imagen:

El proceso termina cuando en la seccién Asunto, se muestra el mensaje “No tiene ninguna tarea pendiente
de realizar en este circuito.”

@ & Ministerio de Comercio, Indust... (COJ | httpsy/firma.vuce.gov.co/intranet/7xmlaccess= <%3Fxm| +version%3D"1.0" +ancoding %30 UTF-B'%3F > B0A <esignaAu

- @

Volver a la vista anteno
Asunto. Firma SIS
B, informacion ff Audtoris g Partivpsrtes & Relscones
Icmﬂene I tarea pendi de en este drculit:
Documentos

& [P frmaDgtalSokotudSis-93

PESTIVEREStn | @ Descargar @ Detalles

25042018 142818

¢

4 1d=2 p

oC P A B

@ /o ica¥ VUCEQY

Fecha Impresion:  2019-04-25 02:27 PM

& EUPRESA PRUEBA G-

¥ =SS YDIAN

TUD FIRMADA

Solicitud inspeccion fmn
stino AUSTRALIA
imbarque Terminal De Contenedores De
Cartagena S.A, Comecar S.A.
Firma aplicada correctamente
Entidad control Tipo certdicado asociado NOmero documento entidad Cori =
ICA Fitosaniario 765665 CFE-765665-25041011:58:57

Cierre la ventana principal de la Plataforma eSigna Desktop para finalizar el proceso de firma
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e

Plataforma eSigna - Mozilla Firefox

@ & Ministenc de Comerc. Indust... (CO) | hitps:/firmavuce.gov.co/intranet/Zxmiaccess=<%3Fxmi+ version%3D* 10"+ encoding%3D UTF-8"%3F > %0A<esignadutl *»» & {b

Asunto. Fima SIIS

Cerrar la Ventana del

B Informacisn @l Auditoria 48 Participantes & Relacione: Portafirmas

| o No tiene ninguna tarea pendiente de realizar en este circuito.

w . © Descargar @) Detaties. Q© 4d1e2) D C L L A
, EMPRESA PRUEBA 9 - 25/0472019 14:28:18

Fecha Impresion:  2019-04-25 02:27 PM

Solicilud inspeccion | 998917
Fecha solicitud 2019-04-25

Pais destino AUSTRALIA
Secharunte: 8300047 Lugar embarque Terminal De Conienedores De
2y | SS000S7AS RER, | Cartagena S.A. Contecar S.A.
Razon social declarante [ AGENGIA DE ADUANAS
ANDINA DE ADUANAS SA.

i l Entidad control Tipo certficado asociado | NUmero documento entidad | 6o ifcago sanitario

[ IcA Fiosanitario 765005 CFE-765665-25041911:58:57 I

El Sistema SIIS mostraré la pantalla resultado con la solicitud firmada, como se muestra en la siguiente
imagen:

Fig. 17: Consultar detalle solicitud firmada

El progreso Mincomercio
es de todos

Sistema Inspeccion Simultanea - SIS

Inicio  Realizar solicitud Consultas

ICarga izada/ C detalle solicitud de insp
La solicitud ya se tra firmada. Puede Itar la inf y solo en los casos de una inconsistencia podra excluir o actualizar los
datos N
Datos de la solicitud
e Estado Fecha
Solicitud 998917  solicitud FIRMADA | solicitud 20190425 Pais destino: AUSTRALIA 1P0de.  1opg
pec : inspeccion: inspeccion: pec 3
Datos basicos Contenedores

Certificado zoosanitario

Certificado fitosanitario N Firma digital Corregir datos contenedores
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Configuracion Plataforma eSigna

MENU CONTEXTUAL

Pulsando el botén derecho del ratén sobre el icono ¥ que aparece en la barra de tareas del Sistema
Operativo, se mostrarén las siguientes opciones de que dispone la aplicacién eSigna® Desktop

== V3 x3 oz r3 @ v E} é s 3 = 00 = bl 19!‘2”1::_:]19

(2  Opcones T
L

w = Comprobar Actualzaciones
o Informacion de madulos

:=__'p Mcerca de

Fl sair

. & Opciones e . o
Pulsando la entrada de menu se mostrara la siguiente ventana con varias pestanas para

configurar las opciones generales de la aplicacién eSigna® Desktop.

- Opciones generales >

Idioma:

Idioma: | Espariol ~ I

Actualizacones

Comprobar actualizaciones al iniciar la aplicaciédn

Configuracidn del proxcy
Habilitar prosxy
(@ Usar configuraddn proxy del sistema

) Usar configuracdn manual del proxy

Servidaor: I |

Pusrto: I |

Excepcones:

Usuario proxy @ I |

Password proxy : I |

Guardar | | Cancelar |
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Desde la pestafia Firma se podran configurar las opciones relacionadas con la autenticacion y/o firma:

i Opciones generales

Generales | Firma

Propiedades de firma
[] Reiniciar aplicacién después de cada operacsn de firma

[] Selecdionar certificade en dispositivo Hardware a través de Windows

[] Seleccionar certificado del repositorio de Firefox
) Certificado repositorio software (softoken)

) Certificado de token hardware

Seleccionar certificado de firma por defecto

() Selecdonar certificado almacenado en el equipo

() Seleccionar certificado Software PKCS12

lél

| Seleccionar

Informacién del certificado seleccdonado

pulse para most

eSiana e

Configuracion del certificado por defecto

Atencion, €l certificado seleccionado se usara
automaticamente durante los procesos de firma v

x

eSigna

autenticacidn
Guardar | | Cancelar |
H X
iNDenova
eSignaDesktop

1 NAPSHOT

Indenova S.L
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DATOS DE CONTACTO

Grupo Andlisis y gestion de la cadena logistica de comercio exterior

Mauricio Elias Patifio B. mpatino@mincit.gov.co
Alexandra Ledn Garzén. aleong@mincit.gov.co
Edgar J. Villarreal Cabrera evillarreal@mincit.gov.co
Héctor Danilo Sanabria A hsanabria@mincit.gov.co
Ménica G. Guzmén mguzman@mincit.gov.co

Oficina de Sistemas de Informacién
Henry Morales C. hmorales@mincit.gov.co

La guia puede ser descargada desde el enlace: Ayuda - Proceso de Firma

Mincomercio



http://www.vuce.gov.co/CMSPages/GetFile.aspx?guid=2e867c54-1e19-4bb2-a0d7-3ea8c0010cce
http://www.vuce.gov.co/fileman/files/SIIS_2018/Gagclce_EV_Manual_de_ayuda_SIIS_PortaFirmas_2018%20Ver%202.0.pdf

