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Introduccion

En desarrollo de la politica de facilitacion del comercio que lidera el
Ministerio de Comercio, Industria y Turismo, se implementd el
procedimiento contingencia firma digital de solicitudes de inspeccion — SIIS
para exportaciones a través de la Ventanilla Unica de Comercio Exterior—
VUCE. De esta manera se garantiza que los declarantes puedan firmar las
solicitudes de inspeccion de sus exportaciones en el médulo SIIS de la VUCE
en forma desatendida cuando se presenten interrupciones en esta

funcionalidad.
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Objetivo

Dar a conocer a los usuarios de comercio exterior la funcionalidad
“Contingencia Firma digital” implementada en el mddulo SIIS
Exportaciones de la VUCE, la cual permite a los Declarantes firmar sus
solicitudes de inspeccion cuando se presenten interrupciones del servicio
PortaFirmas.
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Glosario

FIRMA DIGITAL: es un método informatico utilizado para validar la autenticidad e
integridad de un mensaje, software o documento digital. En decir, es el
equivalente digital de una firma manuscrita o sello estampado, pero que ofrece
mucha mas seguridad inherente.

FIRMA DESATENDIDA: Esta firma se realiza en el dispositivo del usuario final y
requiere de la intervencion del usuario independientemente del sistema SIIS
Exportaciones. Se lleva a cabo a través de una aplicacion de escritorio.

FORMULARIO WEB: Un formulario web dentro de una pagina web permite al usuario
introducir datos los cuales son enviados a un sistema informatico para ser procesados.
Los formularios web son similares a los formularios de papel porque los internautas
llenan dichos formularios usando casillas de seleccion, botones de opcién, o campos
de texto.

JSignPdf: JSingPDF es una aplicacién (gratuita) que permite firmar un documento
PDF electronicamente con su firma electronica (Token). A su vez, permite agregar
mas de una firma electronica al documento.

TOKEN: Dispositivo electronico que contiene la firma digital expedida por una
Entidad Certificadora a nombre del firmante.
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CONTINGENCIA FIRMA DIGITAL SOLICITUDES DE INSPECCION
Pre-requisitos

Para poder realizar el procedimiento de “Contingencia Firma digital” a
traves de SIIS Exportaciones en la VUCE, se debe tener en cuenta lo
siguiente:

1. Mantener su token debidamente instalado y configurado y, puesto en
un puerto USB del equipo con el que realizara su firma digital

2. Contar con Firma digital vigente emitida y avalada por cualquiera de
las entidades certificadoras aprobadas por la ONAC: Certicamara, GSE,
Andes, Citiseg

3. Tener instalado en su equipo local el JsingPDF versién 1.6.4,
aplicacion que puede obtener desde el icono de AYUDA de VUCE,
seccion Sistema de Inspeccidon Simultanea — SIIS Exportaciones -
Proceso de Firma.
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Contingencia Firma Digital

Al presentarse una falla tecnica al momento de firmar digitalmente a traves
de Portafirma o Cancelar este proceso, se activara automaticamente el
proceso de contingencia firma digital de la solicitud de inspeccion en el
modulo SIIS exportaciones para carga maritima o aérea.

Sistema Inspeccion Simultanea - SIIS

Inicio Realizar solicitud Consultas

Realizar solicitud / Carga contenerizada / Firmar digitalmente

Solicitud de inspeccion

Solicitud inspeccion: Fecha solicitud inspeccién:
Pais destino: [ECUADOR NIT declarante: [g30002571
Lugar embarque: |Soc_Portuaria Regional De BfTura Razdn social declarante: | AGENCIA DE ADUANAS AVIATUR §
SAE v subpartidas per exportador
Exportador
NIT expartador: [g9g900535 Razén social exportador: KL OGG DE COLOMBIA S.A.

SAE: 6027650297073

Contenedor HASU108931-2

Subpartida Descripcion mercancia it

comercial

Nombre Comercial:CEREALES , Otras caracteristicas:D.0. 34329-20194 FACTURA KLCO14172 Musli
Vainilla Almendra 14x300g ECU (200 CS), FL 24x230g Armonia ECU (784 CS), ZUC 16Kg Expor
1and4nnnan | Armenia COL (50 CS) #f FACTURA KLCO14259 FL 10KG ARMONIA ECUADCR (625 CS)M/MOTONAVE

O v

NAR

Al momento de dar clic en la opcion Firmar, el sistema SIIS iniciara la conexion con
el PortaFirma y habilitara el mensaje informativo para firmar el formulario web
asociado a la Solicitud de inspeccion. Dependiendo del tipo de interrupcion
presentada, se pueden dar varios escenarios los cuales se explican a continuacion:
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Escenarios Contingencia Firma Digital
Escenario 1: Carga el PortaFirma y Firma solicitud de inspeccion

Al dar clic en la opcién Firma digital, se mostrara el cuadro de dialogo

crear
formulario. Dar clic en la opcion Crear formulario.

Realizar solicitud / Carga contenerizada / Consultar detalle solicitud de inspecciéon

|° Las entidades de control

a la solici han sido acty te.

|o Estimado usuario, Ia solicitud de inspeccién se encuentra lista para firmar digitaimente.

Vi
Datos de la
Solicitud Estado Fecha Tipo de
e awion: 1140867 | solicitud CONTENEDORES_ASOCIADOS | selicitud 2019-11-15  Pais destine: CHLE BPOCe. . Total
P - inspeccién: inspeccién: P -

7

Los productos requieren inspeccion de:

ICA O INVIMA [

Marque esta casilla solo si solicita voluntariamente inspeccion fisica de PONAL [

Marque esta casilla solo si manejara ingreso de contenedores parciales en esta solicitud

SAE relacionadas a la solicitud de inspeccion

Tipo SAE NIT exportador

exportador

Lugar embarque
6027664643265 | Provisionales | 900011589

[« Primeral [ Anterior] | 10 Siguiente 5|

COMERCIALIZADORA INTERNACIONAL GREENEX

Sociedad Puerto Industrial Aguadulce S.A.

Sistema Inspeccion Simultanea - SIIS

Consultas

Realizar solicitud / Carga contenerizada / Consultar detalle solicitud de inspeccién

Datos de la solicitud
. Estado Fecha
Solicitud A sl . i Tipo de
inspeccion: 1140667 ;UIIEIIUQ - CONTENEDORES_ASOCIADOS ?DIIDI‘UQ . 2019-11-15 Pais destino: CHILE inspeccion: Total
inspeccién: inspeccién:

Descargar documento firmadol
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Formulario de la Solicitud de inspeccion a Firmar

Sistema Inspeccion Simultanea - SIIS

Inicio  Realizar solicitud Consultas
Formulario web a Firmar
Realizar solicitud / Carga izada / Firmar digitall
~
Solicitud de inspeccién
Solicitud inspeccién: | 1140667 Fecha solicitud inspeccidn” |2019.11-15
Pafs destino: [cHILE NIT declarante: 330004745
Lugar smbarqus’ | Sociedad Puerto Industrial Aguadulcy Razdn social declarants’ | AGENCIA DE ADUANAS ANDINA D
SAE y subpartidas par exportador
Exportador
NIT exportador: 900011589 Razan social exportador:  COMERCIALIZADORA INTERNACIO
SAE: 6027654643265
Contenedor HASU114066-7
Subpartida Descripcién mercancia célrl:'liedri::‘ijal
Producto:OTRO:FOLLAJES | Especie:RUSCUS | Estado:FRESCO . Presentacion:TALLOS | Otras
0604200000 caracteristicas:REGISTRO ICA No. NO, 0500705 COMO EXPORTADOR DE FLOR DE CORTE Y NAR &
FOLLAJES MEDIANTE LA RESOLUCION Mo. 00031041 DE 28 DE AGOSTO DE 2018 CON FECHA DE v

Dar clic en la opcidén Firmar para iniciar el proceso de Firma con el
Portafirma esigna. Si se establece la conexion se mostrara la pantalla de la
plataforma eSigna e iniciara el procedimiento.

_— Asunto’ Firma S

e
® MINCOMERCIO ‘tmm“‘
INOUSTRIA Y TURISMO - wmms

Sistema Inspeccion Simultanea - SIS

Inicio  Realizar solicitud  Consultss.

Sghamerte Documentos
o . @ e @ 41wy O
-
Fed oAy S5 ica
‘GOSTARICA., PERU, MEXICO,
e Termi nedoes De Ca R
v ey o Iniciando de firma...
Certificados sanitarios asociados .
Entaad control [ —_— Nimera
pevnan Santaro
SAE y subpartides por exportador &
Exportador ===
N x 811036030 Raz —

SAE 6027628629412

Contensdor MASUT8S250
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Iniciando el componente de firma...

El programa mostrara el cuadro de dialogo para escoger el certificado digital

@ Cnmarmma eSigna - Intemet Expime«) - o =
ﬁl @ 2 3 2 175 @ Menisten i iny Turemo 1CO)
® MINCOMERCID ol VUCE
INDU! ! URI ~ w
Sistema Inspeccion Simultanea - SIS
Inicio  Realizar solicitud  Consultas
Realizar solicitud / Carga contenerizada / Firmar digitaimente Boc
Selecclone el certificado x
Metagat s 4 102 p D
Solicitud de inspeccion NOHDRES APELLIDOS REPRESENTANTE 15 Al
Bl [fvowsess. REPRESENTANTE 15)
otrcode amedopo G2 3200 o
Sollctud inspeccidn: 785256 Fect Pzt el DIAN S, ica
uk!otvdv 0207/20% 20:07:16.
Pais destno.  COSTA RICA, PERU, MEXICO, Aasta : 020072018 2x1% 16
pros et - 4 NOMBRE TE 824 APELL 824
100" QAT DS Coperees O oY i ({1 Verson: 15 Supec: STRET= L 646 # 604 48, OD1 36141311 | 1dlos... [ o ]
S srasasti o Ssavecasassiotacet asessaaoe
oubkc exponent: 3 Vakde: o Thy Doc 31 12:12:34 ot Tocws | ador
Certificados sanitarios asociados 0. 0020: 01 02.30 08 13 03 43 4 50 02 01 00 02 01 00 ..0...COF
1
Entidad control Tipo certficado asociado Nimero Crntiato amas por e e sctr st ot
| e Conerco Indati y Trans
Modmr mu/au 16:0233
INVIMA Sandtario VAo hasts : 16/12/2018 160233 v
SAE y subpartidas por exportador
ol o |
Exportador =]
e o) P e et e e e 2 o
SAE 5027625929412
Contenedor HASUT5625
v
0%

Una vez culminado el proceso de firma, la plataforma indicara que la firma
fue aplicada correctamente y la opcion Aceptar. Dar clic en la opcion
Aceptar. Cierre la ventana del Portafirma para retornar al aplicativo SIIS. El
aplicativo SIIS mostrara el mensaje: “La soliciltud ya se encuentra firmada.

”»

Asunto: Firma SIS

B tnformacion @ Auditoria Q4 Participantes & Rel

o 1 AL a elaciones
Sistema Inspeccion Simuitanea - SIS B Ayuda @ Cerrar sesion
Iniclo  Realizar solicitud ) Consultas

Y No tiene ninguna tarea pendiente de realizar en este circuito.
Realizar solicitud | Carga contenerizada / Consultar detalle solicitud de Inspeccion
La solic ya se encuentra firmac consultar la i ion, y sol
datos.

Datos de la solicitud

omes JDIAN @B (i ICAY
Solictud  ccc soliiug, - FRWAOA coichud 201805 ’ .
-y c e, N e
inspecci Inspeccion:
m E’“ : = =

Solicitud de inspeccion

S 7% © oescargar @ Detates. © 42y O
& NOMBRE SOLICITANTE 824 APELLIDOS SO

,,’1 Pt
L

Solicitud Inspeceion 755256 Fecn)
Pais destino. | COSTA RICA. PERU, MEXICO,

Lugar embarque:  Terminal De Contenedores De Cantz Ral

Certificados sanitarios asociados
Entidad control Tipo certificado asociado Numero d
INVIMA Sanitario
SAE y subpartidas por exportador
Exportador
NIT exportador. (611036030 Raz!

11
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Cierre la ventana del Portafirma para retornar al aplicativo SIIS. El aplicativo
SIS mostrara el mensaje: “La soliciltud ya se encuentra firmada. ...”

Sistema Inspeccion Simultanea - SIIS

Inicio Realizar solicitud Consultas

Realizar solicitud / Carga contenerizada / C. Itar detalle solicitud de insp

( La solicitud ya se encuentra firmada. Puede consultar la informacién, y solo en los casos de una inconsistencia pedra excluir o actualizar Ios)
datos

Datos de la solicitud
Estado Fecha

1140667 ;nllcltudJ ) FIRMADA §Dllc|tuq_ ] 2019-11-15  Pais destino: CHILE inspeccion:
inspeccion: Inspeccion:

Firma digital Corregir datos contenedores

P8 80P PSPPI OPPOPOPLPPLPOPPOPOPIOOIILPSPOQSPOQSLSIPOS

Solicitud Tipo de

inspeccién: Toial

Certificado zoosanitario

SR

Certificado Titosanitario ‘

SAE. 6027654643265
Contenedor HASU114066-7

Unidad
comercial

Subpartida Descripcion mercancia

Producto:OTRO-FOLLAJES |, Especie-RUSCUS | Estado:FRESCO |, Presentacion: TALLOS | Otras

Para obtener una copia imprimible del formulario firmado, utilice la opcidn
Descargar documento firmado

Descargar documento firmado

Dependiendo de la configuracion del sistema el cuadro de dialogo puede mostrar
la opcion de Guardar o Abrir el Documento firmado o abrir directamente el
documento.

Ha elegido abrir:
Pre-DocFirmaDesatendida-S_1140671.pdf

que es: Adobe Acrobat Document (113 KB)
de: http://siisxh.vuce.gov.co:2083

Qué deberia hacer Firefox con este archivo?
O Abrir con | Adobe Acrobat Reader DC i v

(®)Guardar archivo

"] Hacer esto autométicamente para estos archivos a partir de ahora.

Aceptar ‘ Cancelar

12
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Escenario 2: Carga PortaFirma vy se interrumpe el servicio

Sistema Inspeccién Simultanea - SIIS

Inicie Realizar solicitud Consultas

Realizar solicitud / Carga contenerizada / Consultar detalle solicitud de inspeccién

|° La asociacién de la(s) subpartida(s) con el o los Certificados fitosanitarios para expertacion preliminar ha sido registrada con éxitc |

|° Estimado usuario, la solicitud de inspeccién se encuentra lista para firmar digitalmente. |

Datos de la solicitud

Estado Fecha
1140668  solicitud EN_PROCESO_SOLICITUDES_SANITARIAS  solicitud 2019-11-15" Pais destino: AUSTRALIA

inspeccién: inspeccién: (U]
[ I r— Firma digital ‘

Certificados fitosanitarios asociados:

Solicitud
inspeccidn:

po de

. o Total
inspeccion:

Nﬂmfm o Certificado fitosanitaric FEC'.H.. Pa!s P Producto Puerto embarque  Seleccionar
ICA expedicion destino exportador
e CRISANTEMO O Cartagena - Puerto
835390  CFE-835890-30101909:47-30 | 2019-10-30 AUSTRALIA | FLORES EL CE POMPON maritimo O

|« Primero|

Anterio | 10 | |[Siguients | w

Si el proceso con el Portafirma esta tardando demasiado o tiene algun
inconveniente para realizar la firma debera cerrar la ventana del PortaFirma vy el
sistema mostrara un cuadro de dialogo con la opcion de Regresar. Dar clic en la
opcidon Regresar con lo cual el control volvera al aplicativo SIIS.

ealizar solicitud / Carga contenerizada / Firmar digitalmente

@ & hups/ffirmavuce.gov.coi
Solicitud de inspeccion ¢

Asunto: Fima SIS
Bb Informacidn @l Audtoria 40 P

Salicitud inspeccion: 1140668

O° AUSTRALIA

Lugar embarque:  Sociedad Portuaria Regional De Cart E—

Cerlificados sanitarios asociados

Entidad control Tipo cerificado asociado Namero docul
cA Fitosanitario 809236
Fitosanitario 835890

SAE y subpartidas por exportador

Exportador
NIT exportador: (311020107 Raz (|

SAE. 6027651796576

Mensaje de Error en PortaFirma

13
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Al dar clic en la opciéon Regresar el sistema permitira realizar el proceso de
firma nuevamente. Dar clic en la opcion Firmar

Se ha lanzado el proceso de firma digital, esto
Lid inspeccid puede tardar un tiempo, por favor espere.

e Si esta tardando demasiado, o tiene algun

inconveniente para realizar la firma, o si ha cerrado
la ventana del portafirma, puede retomar el control
y regresar al formulario generado para la firma, en
el cual puede volver a intentar firmar digitalmente
descargando el formulario para que

m o posteriormente sea cargado con su firma o

ial declarant

continuar navegando en la aplicacién e intentar de
nuevo iniciar el proceso con portafirma.

La opcion de Firmar se encuentra habilitada para realizar el proceso nuevamente,
o si el problema persiste, la opcion de Descargar formulario también estara
disponible.

Exportador

NIT exportador: 311020107 Raz6n social exportador. [ FLORES EL CAPIRO S A

SAE: |6027651796576 |

(]

Cancelar| Firma

Opciones de Firma disponibles después de que falla eSigna

14
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Realice los pasos correspondientes a la firma digital y cierre la ventana del
PortaFirma. Tiene la opcion de generar el formulario con la opcion de Descargar

documento firmado.

Realizar fcarga rizada I C: detalle solicitud de i

Datos de la solicitud

Solicitud Estado Fecha Tipo de
Solieitud 1140668 solicitud FIRMADA  solicitud 20191115 Paisdestino: AUSTRALIA JP0de
peccion: inspeccion: inspeccion: peccion:

A g A S N o S o o P NS

- ¥ [P v « -

Exportador

NIT exportador: (811020107 Razén social exportador [C) FLORES EL CAPIRO S A

SAE 6027651796576

Contenedor HASU114066-8 | < 2
€y

El Formulario web correspondiente a la Solicitud de Inspeccion, se muestra con
toda la informacion consignada y en la parte inferior izquierda se muestra los datos

del Firmante.

» I Y DIAN B o icaT, VUCES

SOLICITUD DE INSPECCION

Salicitud inspaccisn 1140671
Facha 2018-11-10 Pais destine PUERTO RICO
[ [PEpp—— Lugar embarqus S Portuans Regonal Ds BiTurs)
Razén social declarants | AGENCIA DE ADUANAS

AVIATUR S A NIVEL 1

XS (- - R e |

— T

Subpartida Descripsién mercancia
Nembre ComresLOTRATO DE SOLIC SHANULAR - =
Otras caracteristicas DG:43828 2018 / CODIGO:
13004 BRAN AR TRISOLION G RATE DIk CORATE -
25 KG / PEDIDO: 4285007028 / CONTEMNEDOR:
2e1a153000 [CMmalTe70es4 / SISTEMAS ESPECIALES-FLAN WALLEJO)|
CIF 44 CANTIDAD 2000 KG FOB:2750.08 /f WAN S0
[SACOS EMN 2 PALLETS i "Nes accgemes al articule 172 del
Decreto Ley 444/67 _ Cantidad de unidades,
00 e
FomEr= Comcrcial ACIDO CITHICO CRANULAR - 28 1o -

Unidad comercial

5

zoi1s140000 ESPECIALES-FLAN WVALLEJO CIF 42 CANTIDAD 21000

"Mos acogemes al articulo 172 del Decreto Ley 444/67
Cantidad de unidades comerciales:-21000 KGR

igitally signed by

MPRESA PRUEBA
10

ate: 201911 19

0:37:50 COT

15
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Escenario 3: Carga PortaFirma vy el usuario interrumpe el servicio

~
Solicitud de inspeccién
Solicitud inspeccidn: 4140669 Fecha solicitud inspeccidn: [2g19-11-15
Pais destino: [paSES BAJOS(HOLANDA NIT declarants: (33004745
Lugar embarque:  gociedad Portuaria De Santa Marta Razdn social declarante: [AGENCIA DE ADUANAS ANDINA D
Certificados sanitarios asociados
Entidad control Tipo certificado asociado Himero documento entidad Certificado Sanitario
ICA Fitosanitario 816126 CFE-816126-10091911:55:38
| ICA Fitosanitario 840940 CFE-840940-12111912:06:59
| ICA Fitosanitario 840942 CFE-540942-12111912:08:33
SAE vy subpartidas por exportador
Exportador
NIT exportador: | 850048529 Razdn social exportador [FLORES DE FUMZA S.A.
: -
e

Una vez se activa el PortaFirma el usuario decide interrumpir el proceso ante lo
cual cierra la ventana del PortaFirma y regresa al formulario. El sistema activa la
contingencia de firma habilitando la opcion Descargar Formulario.

Realizar solicitud / Carga contenerizada ! Firmar digitalmente

Salicitud de inspeccién

Solicitud inspeccidn: [114pg69 Fecha solicitud inspeccién: [pp19-11-15
Pais destino:  [pAISES BAJOS(HOLANDA NIT declarante: 530004745
Lugarembarque: \ggciedad Portuaria De Santa Marta Razdn social declaramte’ [AGENCIA DE ADUANAS ANDINA DE

Certificados sanitarios asociados

Entidad control Tipo certificado asociado Nimero documento entidad Certificado Sanitario
ICA Fitosanitario 816126 CFE-816126-10091911:55:38
| ICA Fitosanitario 840940 CFE-840940-12111912:06:59
| ICA Fitosanitario 240942 CFE-840942-12111912:09:33

SAE y subpartidas por exportador Opcion
Deshabilitada
Exportadoer

MIT exportador. | 850048521 Razdn social exportador:  |F. ORES DE FUNZA SA.

[ ] O v

(Canceli rj Descargar Formulario

16
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Al dar clic sobre la opcién Deseargar formulario, se habilita el cuadro de didlogo

de Windows para Guardar archivo. Quedara guardado automaticamente en la
carpeta que tenga definida por defecto. El archivo descargado tiene la siguiente
nomenclatura:

Realizar solicitud / Carga contenerizada / Firmar digitaimente

Solicitud de inspeccion

Solicitudinspeccion: 1140669 Fecha solicitud inspeceion: 0194115
Pais destino: |pySES BAJOS(HOLANDA NIT declarante: (g3p004745 Abriendo Pre-DocFirmaDesatendida-S_1140669.pdf.pdf
Lugarembarque: |gaciedad Portuaria De Santa Marta Razén social declarante: |AGENCIA DE ADUANAS ANDINA D

Ha elegido abrir:
Pre-DocFirmaDesatendida-S_1140669.pdt.pdf

que es; Adobe Acrobat Document (116 KE)
de: hitp://siisth.vuce.gov.co:2083

Certificados sanitarios asociados

Entidad control Tipo certificado asociado Nimero documento entidad Certificado Sanitario
ICA Fitosanitaria 816126 CFE-16126-10081911:55:33 #Qué deberia hacer Firefox con este archivo?
| IcA Fitosanitario 840940 CFE-40940-12111912.06:59 O Abrir cgn | Adobe Actobat Reader DC .

‘ ICA Fitosanitaria 840942 CFE-840942-12111912:09:33 ( ® Guardar archivo )

SAE y subpartidas por exportador [T Hacer esto automaticamente para estos archivos a partir de ahora.

Exportador Aceptar

NIT exportador. (350048521 Razén social exportador. |FLORES DE FUNZA A N
S | .

.
[Cancet: [ bescargar Formutario | EET]

Pre-DocFirmaDesatendida-S_1140669.pdf

l Prefijo Solicitud H Numero Solicitud l

S Favoritos Nombre Tipe Tamatio
1§ Descargas 1| Descargados Carpeta de archives
B Escritorio [ Pre-DocFimabesatendida-5_1140650.pdf Adobe Acrobst Document 17KB

‘] Sitios recientes

18 Este equipo
1§ Descargas

Paso 1: Active el programa JSignPdf

Ubique el icono del aplicativo JSignPdf 1.6.4 Previamente descargado, instalado y
configurado de acuerdo con la guia de instalacion pre-requisitos.

El programa JSignPdf se encuentra en el menu de Inicion de Windows

17
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Paso 2: Firmar el Formulario web

Aplicaciones

- Inserte el Token (firma electronica) en el puerto USB de su Computador

- Ejecute el programa JSignPdf para iniciar el proceso de firma: El programa
muestra la pantalla con los parametros a ingresar para firmar el
formulario web:

La primera linea muestra el tipo de almacen de certificados nativo de
windows Esta opcion es la predeterminada. Keystore type: WINDOWS-MY y
una casilla para mostrar la vista avanzada. Dar clic en la casilla al lado de
Advanced view (ver figura 1)

= JSignPdf {version 1.6.4) = B=
Keystore type WM IMDOWSY w | [] Advanced view
Input PDF file ] Browse ...
Output PDF file {optonal) -.[:] Browse ...

Reason (optional)
Location {optonal)
Contact {optional)

[ ¥isible signature P} Settings

== sign It

Fig.1 Pantalla Inicial JSignPdf
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Pantalla con las opciones después de dar clic en la opcion Advanced view.

Key alias: muestra la casilla con el nombre del firmante que aparece en

el token. Si no aparece ningiin nombre utilice la opcion Load keys para
cargar la firma digital correspondiente. Asegurese de que la firma digital sea
leida por el puerto USB

Keystore type | WINDOW/S-MY v | [13d
[ ] Remember passwords

Keyalias |EMPRESA PRUEBA 9 (1) v | | @l Load keys

Input POF file |

PDF Encryption | Mot encrypted

Qutput PDF file (optional) |

[] Append signature to the existing ones

Reason (optional ) |

Location (optional) |

Contact (optional) |

Certification level |Notr.:erﬁﬁed

Hash algorithm |SHA256

[ visible signature & settings

“* sign 1t

Fig. 2: Vista Avanzada
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Input PDF File: En esta casilla debe estar la ruta de ubicacion del archivo
descargado que ser firmado. Para buscar el archivo en la ubicacion por
defecto utilice la opcidon Browse... (Ver fig. 3)

Keystore type W IMDOWW ST - Advanced view

[1 rRemember passwords
Key alias |[EMPRESA PRUEBA 2 (1) ~ | 2 Load keys |

Input PDF file |-e-DocFirmaDesatendida-5_1089314.pdf | .| [ Browse ... i

PDF Encryption | Mot encrypted [ |

Output PDF file {optional ) | | | ‘EjBrowse |
[] Append signature to the existing ones

Reason (optional) |

Location {optional) |
Contact {optional) | LBy TSASOCSP fCRL
Certification lewel |NotcErtiﬁed

Hash algorithm | sHazss

[ visible signature &P settings
== Sign It
=

Fig. 3: Input PDF file — ruta de ubicacién del archivo PDF a firmar

Browse: Buscar en: utilice esta opcién para buscar el archivo en la ubicacién
por defecto de Windows y dar clic en Abrir para que quede grabada la ruta en la
casilla Input PDF file. (Ver fig. 4)

Buscar en: | | Descargas V| & B [

(= | Kemhra Tamafio Tipo de eleme... Fecha de modi...

.gi-ﬁ Pre-DochirmaDesatendida-5_1089313.pdf 120KB Adobe Acrob.. 2310/20191...
Elementos re.. | | practica_0e.pdt 633 KB Adobe Acrob.. 23710/20191..

Pre-DocFirmaDesatendida-5_1089312_signed.pdf 123 KB Adobe Acrob... 2471072019 4:...
o - e e e - e e— s

P e = S e

Red

Archivos de tipo: |PDF Files (,pdf)

Fig. 4: Buscar en: ruta de ubicacién del archivo PDF a firmar
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Keystore type WINDOWS-MY v | [¥] Advanced view
[ ] Remember passwords

Keyalias |EI'~"IPRESA PRUEEA 9 (1) W | | * Load keys |

Input PDF file e-DocFirmaDesatendida-5_1089314.pdf | | i Browse ... |

POF Encryption | Mot encrypted

Cutput PDF file (optional) |

[ ] Append signature to the existing ones

Reason (optional) |

Location (optional) | |
Contact (optional) | | | @TEMDCSPICRL |
ml

Certification level | Mot certified

Hash algorithm

Fig. 5: Opciones generales de la herramienta JSignPdf
PDF Encryption: Not encrypted
Output PDF File (optional): Se debe dejar en blanco.
Reason (Optional): en blanco. Location (Optional): en blanco. Contact (Optional): en blanco
Certification Level: Not certified

Hash Algorithm: Algoritmo de firma utilizado (ej.: 256)

Visible signatu re: Si se marca, la firma digital aparecera en el documento en la
parte inferior Izquierda de la primera pagina.

-Settings: Cuando se marca Visible signature el firmante puede en esta opcién
determinar la ubicacién, pagina, logo y texto alternativo que puede llevar la
firma digital.

Sign It: dar clic en esta opcion para iniciar el proceso de firma.

El programa PortaFirma muestra una consola de salida con el detalle del
proceso de firma digital.

21
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Consola de Salida del Programa JsignPdf

Starting J3igrPdf

Checking input ard output POF paths.

Gatting key alias

Certificate EMPRESA PRUEEA 10 expired already.

with OID "1.3.6.1.5.5.7.1.1" which iz not recogrized by JSigrPdf - skipping.
Certificate NOMERE SOLICITANTE 525 APELLIDOS SOLICITANTE 825 expired already.

. ificats NOMERE 20 AIE S AEE Qs =0 AIE 8 gxpized already
Used kev alisc: EMFRESA FRUEEA 3 (1)

Loading private key

Getting certificate chain

Operirg irput PDF file: C:\User:\evillnrzeul\]]mmlouds\?ze—Dm:?iz-uD:sutendidu—S_lﬂﬂgil‘!.pdf
Creating output FOF file: C:\Users\evillarreal\Dowrloads\Pre-DocFirmalesatendida-5 1089314 sigred.pdf
Creating sigrature

Updating FDF version info 1.4 -> 1.6

Setting certification level

Configuring visible sionature

Use only layers recosmend by Acrobat 6: true

Setting backgrourd image scale

Setting Layer 2 text (description)

Setting Layer 4 text (status)

Sstting Render mode

Creating visible signature

SOavHHOg H3sS
N3E3A SOavldx3
SOAWIIHLLE3D
SO

Processing (it may take a whila} ...

Closing result FOF stream
Finished: 85i 11y

Fig. 6: Consola de salida del programa JSignPdf

Al dar clic en la opcion Sign IT inicia el proceso de firmay en la consola de salida
van apareciendo los pasos relacionados: (Ver fig. 6)

o Chequeo de la Ruta donde se encuentra el archivo a firmar y la ruta de
salida del archivo firmado.

o Obtencion del Certificado digital de la persona indicada en Key alias

o Revision de los certificados almacenados en el almacen de certificados de
Windows: Vigentes, Revocados y Caducados.

o Cifrado y firma del archivo con el certificado vigente

o Proceso finalizado: La firma fue satisfactoriamente creada.

o Close: Cerrar la ventana del programa JSignPdf
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Paso 3: Cargar el formulario firmado a SIIS

El sistema SIIS habilitara primero la opcion +Examinar para ubicar el formulario
firmado y seguidamente habilitara la opcidon cargar para subir el formulario de la
solicitud de inspeccion.

Cargue aqui su documento firmado:

) e I

Carga de archivos: Seleccione el archivo firmado a ser cargado

-~

" @ » Esteequipo » Descargas »

QOrganizar = MNueva carpeta
. ~
0 Favoritos Nombre
4 Descargas | Descargados Solicitud de
B Escritorio / 9 Pre-DocFirmaDesatendida-5_1089314_signed pdf 4§ Inspeccién
B\
| (E-] Sitios recientes L__ ] Pre-DocFirmaDesatendida-5_1089314, pdf N FIRMADA

@ Grupo en el hogar

1 Este equipo
8 Descargas

El Documento a cargar se mostrara en pantalla con la opcién Cargar documento
habilitada. Dar clic en la opcion Carga documento.

Cargue aqui su documento firmado:

( 3 i Cargar documento

Pre-DocFirmaDesatendida-S_1089314_signed.pdf

Si el documento a cargar no es el requerido, puede utilizar la opcidén de Borrar y
cargar nuevamente.
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El sistema mostrara el modal “Cargando...” y seguidamente aparecera la pantalla
Consultar detalle solicitud de inspeccién con el estado de la Solicitud inspeccion
FIRMADA con lo cual continuara el tramite en el sistema SIIS.

Sistema Inspeccion Simultanea - SIIS

Realizar solicitud Consultas

Inicio

Realizar d / Carga izada / C I

detalle

licitud de i

datos

o La solicitud ya se encuentra firmada. Puede consultar la informacion, y solo en los casos de una inconsistencia podra excluir o actualizar los

Datos de la solicitud

. Estado
Solicitud o
b o 1089314  solicitud FIRMADA
Inspeceion: inspeccion:

-

Fecha
solicitud
inspeccion:

2019-10-31  Pais

Proceso de Firma Realizado
e _________ N

— Tipo de
destino: MEXICO inspeccion: Total

Dar clic en la opcién Descargar documento firmads para generar el

documento firmado en PDF.

Certificado zoosanitario

Datos basicos Contenedores

Certificado fitosanitario

Radicados INVIMA

Solicitud de inspeccion

Solicitud inspeceidn: |1ggg314

| Fecha solicitud inspeccian

Pais destino: |MEXICO

| NIT declarante

Lugar embarque: |Sucwedad Portuaria Regional De Carl

Razdn social declarante

SAE y subpartidas por expaortador

Exportador

NIT expartador: ‘350005559

| Razan social exportador:

Firma digital Corregir datos contenedores
~

© [2019-10-31 |
* [830002571 |
© |AGENCIA DE ADUANAS AVIATUR |

LEGRAMD COLOMBIA S.A.

SAE: ‘5027550297591

Subpartida

Contenedor HASU108931 4

Descripcion mercancia

Unidad
comercial

Nombre Comercialz:CORTACIRCUITO , Otras caracteristicas:D0 34196 REF: BTN2/50
CORTACIRCUITO 3/4" 2 POLOS 50A NOS ACOGEMOS AL DECRETO LEY 444/67 ART.172
PROGRAMA: MP-0434 CIP: 0798 VAN USD: 5.910000 VIE USD: 551.250000 , Cantidad de unidades
comerciales:96 Unidades.

8536202000

NAR

v

C ._3 Descargardocumento firmadofls kg FOI'ITII.IIﬂI'-[E
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Escenario 4: No se Carga el PortaFirma

Al dar clic en la opcion Firmar, el Sistema alertara con el siguiente mensaje en la
parte superior de su pantalla:

“El sistema no pudo realizar la conexidén con el portafirma, puede continuar el proceso
generando el formulario, el cual puede firmar manualmente para posteriormiente

registrarlo en el sistema”.

Realizar selicitud [ Carga I Firmar digital
0 El sistema no pudo realizar la on con el | puede el ai el for el cual puede firmar
manualmente para posteriormente registrarlc en el sistema,
Solicitud de inspeccion
Solicitud inspeccicn: ‘maggu | Fecha solicitud inspeccitn: |2019-\C|-3| |
Pais desting: ‘MENCO | NIT declarante: |330002571 |
Lugar embarque: [Sociedad Portuaria Regional De Carf| Razén social declarante: [AGENCIA DE ADUANAS AVIATUR §
SAE y subpartidas por exportador
Exportador
NIT expartador: (360005669 Razdn social exportador: || EGRAND COLOMBIA S.A.

SAE: 6027650297691

Contenedor HASL

Subpartida Descripcion mercancia {_::ﬁi‘;‘ul
MNombre Comescial:CORTACIRCUITO |, Otras caracteristicas:D0 34196 REF: BTN2/50 [
CORTACIRCUITO 34" 2 POLOS 50A NOS ACOGEMOS AL DECRETO LEY 444/6T ART 172 g

8536202000 | 50\ GRANA: MP-0434 CIP: 0798 VAN USD: 6.910000 VIE USD: 661.260000 , Cantidad de unidades

Cancelal | bes:arqarl‘:-muumiiw

El formulario descargado sera ubicado en la carpeta por defecto de su sistema
Windows y de acuerdo con la guia de utilizacion de JSignPdf y su firma digital, podra
firmarlo y subirlo al sistema SIIS para que sea validado y poder continuar con el
proceso de la solicitud.

Ha elegido abrir:
Pre-DocFirmaDesatendida-S_10893 14.pdf
que es: Adobe Acrobat Document (111 KE)
de: http://siisxh.vuce.gowv.co:2083

iQué deberia hacer Firefosx con este archivo?

2 Abrir con Adobe Acrobat Reader DC (predeterminadal -

@ iGuardar archive

[] Hacer esto automaticarmente para estos archivos a partir de ahora.

Aceptar | | Cancelar
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Ejemplo: Pre-DocFirmaDesatendida-S 1089314.pdf

P xﬁ’ Esteequipo » Descargas »
457 Favoios Mombre Fecha demurdiﬁtamén Tipo Tamario
.ﬁ Descargas Pre-DocFimaDesatendida-5_1089314pdf 0201910778 m. Adobe Acrobat Document KR
. Fersifrrjn 1) Nerrarnzdne HANIMOI MG m Cameta de srehivae

b ‘j. Descargas |

Guardar el formulario y dar clic en Aceptar. El formulario sera guardado en la
carpeta por defecto de Windows donde quedara disponible para realizar el
proceso de firma con la herramienta JSignPdf.

Paso 1: Active el programa JSignPdf

Ubique el icono del aplicativo JSignPdf 1.6.4 Previamente descargado, instalado y
configurado de acuerdo con la guia de instalacion pre-requisitos. El sistema
habilitara primero la opcién +Examinar para ubicar el formulario firmado y
seguidamente habilitara la opcion cargar para subir el formulario de la solicitud de
inspeccion.

El programa JSignPdf se encuentra en el menu de Inicion de Windows

Aplicaciones

Paso 2: Firmar el Formulario web

Inserte el Token (firma electronica) en el puerto USB de su Computador

Ejecute el programa JSignPdf para iniciar el proceso de firma: El programa
JSignPdf debe estar instalado y configurado de acuerdo con la guia de instalacién
que se puede consultar en los pre-requisitos
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Paso 3: Cargar Formulario Solicitud de inspeccion firmado

El sistema habilitara primero la opcién +Examinar para ubicar el formulario
firmado y seguidamente habilitara la opcion Cargar para subir el formulario y
continuar con el proceso de solicitud de inspeccion.

Realizar solicitud / Carga 1 Firmar
[ E sistema no pudo realizar Ia =l p . pusds cont s p = el cual pusde firmar
..... para posteriormente r-glnr:rlo on el sistema,

Solicitud de inspeccion

Solicitud inspoccion: 1088314 ] Focha solicitud inspeccion: (20191031 ]
Pais destino | MEXICO | NIT declarante: (530002571 |
Lugar smbarque: [Sociadad Portuaria Regianal De Carl Razén social declarants: [AGENCIA DE ADUANAS AVIATUR ¢

SAE y subpartidas por exportador

Exportador

NIT exportadar:  |g80005669 Razon social expartador | EGRAND COLOMBIA S.A.

SAES 6027660297691

Contenador HASUT08931.4

Descripeidn marcancin

ombre Comercial: CORTAGIRCUITO | Otras caracteristicas:D0O 34196 REF: BTN2/50
8536202000 CORTAC\RCUITO 344" 2 POLOS 504 NOS ACOGEMOS AL DECRETO LEY 444/67 ART.172
PROGRAMA: MP-0434 CIP: 0798 VAN USD: 5.910000 VIE USD: 551.250000 . Cantidad de unidades

bescaraar rormutaria Tl

| cargue aqgui su documento firmado:

o

Cargar Documento Firmado: Dar clic en la opcién +Examinar

Sistema Inspeccion Simultanea - SIIS

Inicio Realizar solicitud Consultas

Realizar solicitud / Carga contenerizada / Firmar digitalmente

Solicitud inspeccion: 1089314 Fecha solicitud inspeccién:  |2p19-1p-31
Pais destino:  [\EXICO NIT declarante: (330002571
Lugar embarque’ | Sociedad Portuaria Regional De Cart Razdn social declarante: | AGENCIA DE ADUANAS AVIATUR ¢

(g aF o o ol " " g L al ol g o o N A

‘
Descargar Formulario

Cargue aqui su documento firmado:

(e

Carga de archivos: Seleccione el archivo a ser cargado
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* g » Esteequipo » Descargas »

QOrganizar = Nueva carpeta
A L] - o
30 Favoritos Nombre Tamafio
4 Descargas || Descargados Solicitud de
B Escritorio / 3 Pre-DocFirmaDesatendida-5_1089314_signed.pdf 4 |n5peCCi6l1 110 KB
b,
| &l Sitios recientes o Pre-DocFirmaDesatendida-5_1089314.pdf \ FIRMADA 111 KB

@ Grupo en el hogar

1M Este equipo

4 Descargas

El Documento a cargar se mostrara en pantalla con la opcién Cargar
documento habilitada. Dar clic en la opcién Carga documento.

C

argue aqui su documento firmado:

( 3 5 Cargar documento

Pre-DocFirmaDesatendida-S_1089314_signed.pdf

Si el documento a cargar no es el requerido, puede utilizar la opcién de Borrar
y cargar nuevamente.

El sistema mostrara el modal “Cargando...” y seguidamente aparecera la
pantalla Consultar detalle solicitud de inspeccion con el estado de la
Solicitud inspeccion FIRMADA con lo cual continuara el tramite en el sistema
SlIS.

Sistema Inspeccion Simultanea - SIIS

Inicio

Realizar solicitud Consultas

Realizar solicitud / Carga izada / C Itar detalle solicitud de i

‘o La solicitud ya se encuentra firmada. Puede consultar la informacion, y solo en los casos de una inconsistencia poedra excluir o actualizar los

datos
Proceso de Firma Realizado
Datos de la solicitud \_____
. Estado Fecha
;"5'"2::”0?6"_ 1080314 solicitud FIRMADA  solicitud 2019-10-31  Pais destino:  MEXICO ::l':":;i one oM
P ) inspeccion: inspeccion: P :
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Dar clic en la opcion Descargar documento firmado para generar el
documento firmado en PDF.
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05 Lontenedores Certificado zoosanitario

Certificado fitosanitario Radicados INVIMA' Eirma

Solicitud de inspeccion

Solicitud inspeccidn: |1039314 | Fecha salicitud inspeccién: |201g_1[]_31 |

Pais destino: |MEXICO | NIT declarante: |83UU[12571 |

Razén sacial declarante: [AGENCIA DE ADUANAS AVIATUR |

Lugar embarque: |Socwedad Portuaria Regional De Carl

SAE y subpartidas por exportador

Exportador
NIT exportadar: ‘350005559 |

Razdn social exportador: [L[EGRAND COLOMBIA S.A.

SAE: |§027650297691 |
Contenedor HASU108931-4

Unidad
comercial

Subpartida

Descripcién mercancia

MNombre Comercial:CORTACIRCUITO |, Otras caracteristicas:D0 34196 REF: BTHN2/50

8536202000 CORTACIRCUITO 3/4" 2 POLOS 50A NOS ACOGEMOS AL DECRETO LEY 444/67 ART.172 NAR
PROGRAMA: MP-0434 CIP: 0798 VAN USD: 5.910000 VIE USD: 551.250000 , Cantidad de unidades
comerciales:96 Unidades.

. _—
C ._3 Descargar documento firmadol ICrearFon'nular’[a

al Corregir datos contenedores

~

v

) ] ~
v EEmE YDIAN @ o icar, VUCEOD
[ soucmuooemseecoon |
Soscitin mspeccsnn = |
e - e E—
e v e e et
e e = —
st
e Rl = e —
. o
E— e
e — e P —

Documento Solicitud de inspeccion Firmada
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REQUISITOS TECNICOS PARA FIRMAR LA SOLICITUD DE
INSPECCION PDF EN SIIS CON JSIGNPDF

Apoyados en el personal de sistemas de su empresa realice la validacion
de los siguientes requisitos para firmar digitalmente en el SIIS. Puede
utilizar el mismo Token (firma digital) que usa en los demas procesos de

la VUCE.
PASO JSIGNPDF CUMPLE
SI/NO
1 iVerifique que tiene instalado el certificado digital en el
Almacen de certificados de Windows: certmgr.msc
Windows + R
= Ejecutar “
= Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows.
Abrir. | T vl
Aceptar. l \ Cancelar \ Examinar... ‘
~ ’ |
Almacen de Certificados
B certmgr - [Certificados - Usuario actual\Personal\Certificados]
| Archivo Accion Ver  Ayuda
R EEN
& -C.ertificados- Usuario actual Emitido para Emitido por Fecha de expiracion
«d ?f’”“a,', _ [5SUBO0! AC GSE SA. ROOTACGSESA.  04/05/2038
- Elt,ie:‘f":d“r;ﬂ - G5IROOT AC GSESA. ROOTACGSESA.  04/05/20%9
ks C’;;fi:n‘::etnci;sa'riaj'°" FORCECOMANE. | &INOMBRES APELLIDOS REPRESENTANTE 4 GSESUBTCO 02072018
iy T 7 NOMERES APELLIDOS REPRESENTANTE 3 GSESUBOI.CO  02/07/2018
b || Entidades de certificacion intermedias ke TR rrm—— e
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Dar doble clic sobre el Nombre del Firmante
ace en el Almacen de certificados. Dar clic sobre la pestafa
y verifique el Algoritmo hash de firma utilizado Ej.: sha256

oA Certificado E
E ———— |
| General | Detalles | Ruta de certificacion |
L
Mostrar: ‘ <T odi v “
Campo valor A
Versién V3
[=]NGmero de serie 18 4f 52 54 de af 75 13
Algoritrno de firma sha256RSA
[E] Algoritmo hash de firma sha256
[ |Emisor €O, BOGOTA, D.C., http:/fw...
(=] valido desde sébado, 02 de julio de 2016 7:...
E Valido hasta lunes, 02 de julio de 2018 8:0...
L[ atn FNTTNAN NF REGTSTRA FMPR |
——re T S ——————

Dar clic en Aceptar y cerrar la ventana.

iSi no se encuentra el certificado digital, contacte a la Entidad
certificadora para su instalacion!
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2 | Descargue la herramienta para firmar el formulario de Solicitud
de Inspeccion en PDF del siguiente enlace: Descargar JSignPdf

Abriendo JSignPdf_setup_1.6.4_wjre.exe

Ha elegido abrir:
== JSignPdf_setup_1.6.4_wjre.exe

que es: Binary File (49,5 ME)
de: https://managedway.dl.sourceforge.net

;Desea guardar este archiva?

Guardar archivo Cancelar

El ejecutable se encuentra en la carpeta por defecto

Ejecutar el Instalador y dar clic en el boton Next >
i Setup - JSignPdf = =

Welcome to the JSignPdf Setup
Wizard
This will install J5ignPdf 1.6.4 on your computer.

It iz recommended that you dose all other applications before
continuing.

Click MNext to continue, or Cancel to exit Setup.

Mext = &;' Caneel

Aceptar el acuerdo de Licencia y dar clic en Next >
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5 Setup - JSignPdf =

License Agreement
Please read the following impartant information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

MOZILLA PUBLIC LICENSE A
Version 1.1

1. Definitions.

1.0. 1. "Commerdial Use™ means distribution or otherwise making the
Covered Code available to a third party.

1. 1. "Contributor™ means each entity that creates or contributes to v

(®) I accept the agreement
()1 do not accept the agreement

< Back || Mext = $| Cancel

i Setup - JSignPdf - D

Select Destination Location
Where should JSignPdf be installed?

‘ Setup will install 1SignPdf into the following folder.

To continue, dick Mext. If you would like to select a different folder, dick Browse.

“: rogram Files (x86)SignPdf | | Browse...

Atleast 118,1 MBE of free disk space is required.

< Back ” Next:}";ﬁ| Cancel
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i3 Setup - JSignPdf -

Select Start Menu Folder
Where should Setup place the program's shortcuts?

v
Setup will create the program's shortcuts in the following Start Menu folder.
[—=]

To continue, dick Next. If you would like to select a different folder, dick Browse.

I l‘ Browsf: .- r

i5 Setup - JSignPdf - U R

Ready to Install
Setup is now ready to begin installing JSignPdf on your computer.

Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Destination location:
C:\Program Files (x86)\JSignPdf

Start Menu folder:
JSignPdf
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Setup - JSignPdf =

Installing
Please wait while Setup installs 1SignPdf on your computer,

Extracting files...
C:\Program Files (x86)\JSignPdf\lib\pdfbox-1.8.2.jar

Setup - JSignPdf - o IES

Completing the JSignPdf Setup
Wizard

Setup has finished installing JSignPdf on your computer. The
application may be launched by selecting the installed icons.

Click Finish to exit Setup.

Finish .
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Aplicaciones

i! Inserte el Token en un puerto disponible en el PC j!

JSignPdf 1.6.1

Ejecute el programa JSignPdf

Configuracion del programa JSignPdf
PANTALLA PRINCIPAL JSignPdf

» JSignPdf (version 1.6.4) - B
Keystore type WINDOWS-MY W |:| Advanced view
Input POF file '.[J;J Browse ...
Qutput PDF file (optional) '.[:__J Browse ...

Reason (optional)
Location {(optional)

Contact (optional)

£ settings

“* Sign It

Keystore Type: Muestra el Almacen de certificados nativo de
Windows “WINDOWS MY”

Marque la casilla Advanced view

. vV
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PANTALLA PRINCIPAL JSignPdf

Key Alias “Nombre del Firmante” si hay varios certificados
instalados en el almacen puede escoger el que requiere para
firmar utilizando el selector

- JSignPdf (version 1.6.4) - o
Keystore type | WINDOWS-MY v [ Advanced view

[ | Remember passwords
keyalias | W | | ﬁ Load keys |
Input POF file | | | ‘f:] Browse ... |
PDF Encryption | Mot encrypted v |
COutput PDF file (optional) | | | ‘.Ej Browse ... |

[ ] Append signature to the exsting ones

Reason (optional) | |

Location (optional) | |

Contact (optional) | | | % TSAJOCSP JCRL
Certification lewvel |Nut certified W |
Hash algorithm |5Hn256 v |

[ ] visible signature &) settings

'f Sign It
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Si no aparece el nombre del firmante, dar clic sobre el botdn
Load Keys para cargar los nombres.

- JSignPdf (version 1.6.4) - o
Keystore type |WINDDWS-MY ¥ | Advanced view

[ | Remember passwords
key alias INOMBRE_DEL_DECLARANTE_FIRMA| E| | i Load keys |
Input POF file | | | ‘ﬁj Browse ... |
PDF Encryption |Nut encrypted W |
COutput PDF file (optional) | | | ‘ﬁj Browse .., |

[ ] Append signature to the existing ones

Reason (optional) | |

Location (optional) | |

Contact (optional) | | | % TSAJOCSP JCRL
Certification lewvel |Nut certified W |
Hash algorithm |5H.ﬁ.256 v |

[ ] visible signature O settings

f Sign It
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Input PDF file: Ubique el Documento PDF a firmar utilizando el
botdn Browse... el cual activara el directorio local de Windows
en su equipo. Una vez seleccionado el archivo se mostrara la ruta
en la casilla Input PDF file.

Keystore type WINDOWS-MY - Advanced view

[] Remember passwords

Keyalias |EMPRESA PRUEBA 3 (1) v || @ Loadkeys

Input PDF file |-eDocFirmaDesatendida-5_1089314.pdf | | | Browse ... ]
PDF Encryption |Not encrypted £ |
Cutput PDF file (optional) | | | E:l Browse ... |

[] Append signature to the existing ones

Reason {optional ) |

Location (optional) |

|
|
Contact {optional) [ || <& TsafocspcRL
v
|

Certification level |Notcerhﬁed
Hash al gorithm | sHAz58
[] visible signature & settings

Buscar en: | @ Descargas

.. Descargados
Pre-DocFirmaD esatendida-5_1089314. pdf|

Mombre de archiwve: |Pre—DchirmaDesabendida—S_1l|

Archivos de tipo: |pD|:|=||eg(pdf) w |
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= JSignPdf (version 1.6.4) = B

Keystore type |WINDOWS-MY v | [¥] Advanced view
[ Remember passwords

Keyalias |EMPRESA PRUEBA 9 (1) W | @ Load keys
Input PDF file | e-DocFirmaDesatendida-S_1089314, pdf| '\I) Browse .

PDF Encryption | Mot encrypted

Output PDF file (optional) | | ) Browse .

[] Append signature to the existing ones

Reason (optional) | |

Location {optional) | |

Contact (optional) |

% TSAJOCSP/CRL

.

Certification level |Not certified v |

Hash algorithm sHA256 v/

@ Settings

"ijign It

Output PDF File (optional): ubicacion de salida del documento firmado. Se debe dejar en blanco
Reason (Optional): en blanco

Location (Optional): en blanco

Contact (Optional): en blanco

Certification Level: Not certified

Hash Algorithm: Algoritmo de firma utilizado (ej.: 256)

Visibre signature: Marcar la casilla para que aparezca la firma digital en la parte inferior izquierda de la
primera pagina del formulario Solicitud de inspeccion

Sign It: Dar clic para iniciar el proceso de firma

Consola de Salida: Muestra el resultado del proceso de firma con la ruta donde se encuentra el archivo, el
certificado con el cual se firmo, la ruta de salida del archivo firmado y el estado del proceso.

En la ultima linea aparece el resultado del proceso: Signature succesfully created.
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Starting JSignPdf
Checking irput and output FOF paths.
Gatting key aliac
Certificate EMPRESA PRUEEA 10 expired already.
Certificate EMPRESA PRUEEA 10 contains critical extension with OID "1.3.6.1.5.5.7.1.1" which is not recogrised by J8igrPdf - skippirg.
Certificate EMPRESA PRUEEA 9 expived alveady.
Certificate EMPRESA PRUEEA 9 contains critical extension with OID "1.3.6.1.5.5.7.1.1" which iz not vecognised by JS8ignPdf - skipping.
Certificate NWOMERE SOLICITANTE 525 APELLIDOS SOLICITANTE 825 expired already.
ifi 0 ) 8] g i .

A g PE =xpizad V

Used kev slisz: EMPRESA PRUEEA 9 (1)
Loading private key

Getting certificate chain

Opening input POF file: C:\U:er:\evi.llarzeul\]]cumlouds\er-DDuFimuDe:atendida-S_l|]59311.pdf
Creatirg cutput PDF file: C:\Users\evillurmul\Duunlouds\Pze—Do:?inuDesatendidu—S_lIJ59311_si.g'm:d.pdf
Creatirg sigrature

Updatirg POF version info 1.4 -> 1.6

Setting certification level

Configuring visible signature

Use only layers recommend by Acrobat 6: true

Setting background image scale

Setting Layer 2 text (descriptior)

Setting Layer 4 text (status)

Setting Render mode

Creating visible signature

Frocessing (it may take a while) ...

Cloging recult POF ctream

Finiched: Sigrature succesfully created.

SOOvHEH0g 43S

“~

" @ » Esteequipo » Descargas »

Organizar v Mueva carpeta
. A~
0 Favoritos Nermbre
8 Descargas || Descargados Solicitud de
B Escritorio Pre-DocFirmaDesatendida-S_1089314_signed.pdf Inspeccion
| " sitios recientes o Pre-DocFirmaDesatendida-5_1089314.pdf FIRMADA

l% Grupo en el hogar

1% Este equipe
. Descargas
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